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SOMMARIO: 1. La riforma dell’articolo 4 dello Statuto dei lavoratori come espressione del Diritto 
del lavoro dell’era tecnologico-digitale. – 2. Partendo dalla fine: l’obbligo di informativa dei 
lavoratori (ovvero, il divieto di controllo occulto) e l’obbligo di rispetto della disciplina in 
materia di protezione dei dati personali. – 3. Il divieto generale di controllo a distanza 
dell’attività dei lavoratori e le condizioni di utilizzo dei relativi strumenti. – 4. L’area del 
controllo libero sui lavoratori. – 5. Il profilo sanzionatorio. 
 

 1. La riforma dell’articolo 4 dello Statuto dei lavoratori come espressione del 

Diritto del lavoro dell’era tecnologico-digitale. 

Solo apparentemente circoscritto è il compito di illustrare la disciplina limitativa del 

potere del datore di lavoro di controllo a distanza sui lavoratori (il c.d. “controllo della 

macchina sull’uomo”): contenuta nell’art. 4 della legge n. 300 del 20 maggio 1970, a 

tutti noto come “Statuto dei lavoratori” (d’ora in poi, St.lav.), di cui peraltro quest’anno 

si celebra il cinquantenario. È, quindi, tempo di bilanci1, a maggior ragione nel caso di 

specie, che consente di valutare come si sia evoluta la norma rispetto alla versione 

originaria, essendo stato l’articolo 4 totalmente riformulato nel 2015 ad opera del c.d. 

 
* Questo saggio trae spunto dalle riflessioni che si sarebbero volute proporre in occasione della 
Relazione su «Il controllo a distanza sui lavoratori», nell’ambito del Seminario di Diritto del 
lavoro su «Tecnologie digitali, protezione dei dati personali e diritto del lavoro», organizzato 
dall’Università degli Studi del Sannio-Benevento per il 28 febbraio 2020, poi non svoltosi a 
causa della sopravvenuta emergenza sanitaria. 
Una parte revisionata del contributo potrà essere destinata alla pubblicazione negli Scritti in 
onore di Oronzo Mazzotta. 
¨ Professore ordinario di Diritto del lavoro – Università degli Studi “Magna Græcia” di 
Catanzaro. 
1 Cfr. sp. R. VOZA, Statuto, poteri dell’imprenditore e tutele della persona del lavoratore, in Riv. giur. 
lav., 2020, I, p. 65 ss.; nonché i contributi pubblicati nella Sezione «I 50 anni dello Statuto dei 
lavoratori» del n. 2/2020 della Rivista Lavoro diritti Europa. 
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Jobs Act (art. 23, co. 1, d.lgs. 14 settembre 2015, n. 151)2. Oggetto di analisi è il testo 

finale, e vigente, dell’art. 4 St.lav., comprensivo cioè delle ulteriori modifiche 

 
2 Numerosi gli interventi della dottrina giuslavorista. Cfr., senza pretese di completezza, I. 
ALVINO, I nuovi limiti al controllo a distanza dell’attività dei lavoratori nell’intersezione fra le regole 
dello Statuto dei lavoratori e quelle del Codice della privacy, in Labour & law issues, 2016, n. 1, p. 1; E. 
BALLETTI, I poteri del datore di lavoro tra legge e contratto, in AA.VV., Legge e contrattazione 
collettiva nel diritto del lavoro post-statutario, Atti delle Giornate di Studio di Diritto del lavoro. 
Napoli, 16-17 giugno 2016, Giuffrè, Milano, 2017, p. 67 ss.; E. BARRACO, A. SITZIA, Potere di 
controllo e privacy. Lavoro, riservatezza e nuove tecnologie, Ipsoa, Milano, 2016; A. BELLAVISTA, Il 
nuovo art. 4 dello Statuto dei lavoratori, in G. ZILIO GRANDI, M. BIASI (a cura di), Commentario 
breve alla riforma “Jobs Act”, Wolters Kluwer – Cedam, Milano, 2016, p. 717 ss.; L. CAIRO, Il 
controllo a distanza dei lavoratori: precedenti nella giurisprudenza di ieri decisi con le norme di oggi, in 
Labour & law issues, 2016, n. 1, p. 60; M.T. CARINCI, Il controllo a distanza dell’attività dei lavoratori 
dopo il “Jobs Act” (art. 23 D.Lgs. 151/2015): spunti per un dibattito, in Labour & law issues, 2016, n. 1, 
p. I; D. CONTE, Riflessioni sull’articolo 4 dello statuto dei lavoratori alla luce della consistenza trifasica 
del controllo, in Lav. prev. oggi, 2017, p. 1; E. DAGNINO, Tecnologie e controlli a distanza, in Dir. rel. 
ind., 2015, p. 988; R. DEL PUNTA, La nuova disciplina dei controlli a distanza sul lavoro (art. 23, 
d.lgs. n. 151/2015), in Riv. it. dir. lav., 2016, I, p. 77; O. DESSÌ, Il controllo a distanza sui lavoratori. Il 
nuovo art. 4 Stat. lav., Edizioni scientifiche italiane, Napoli, 2017; R. FABOZZI, I controlli a 
distanza (di cinquant’anni), in Mass. giur. lav., 2020, p. 59; L. FOGLIA, Il controllo a distanza 
sull’attività del lavoratore: dallo Statuto dei lavoratori al Jobs Act e ritorno, in Mass. giur. lav., 2016, p. 
651; F. FUSCO, La privacy del lavoratore tra riforma dell’art. 4 St. lav. e regolamento generale sulla 
protezione dei dati personali, in Dir. lav. merc., 2019, p. 295; E. GRAGNOLI, Gli strumenti di controllo 
e i mezzi di produzione, in Variazioni temi dir. lav., 2016, p. 651; A. INGRAO, Il controllo a distanza 
sui lavoratori e la nuova disciplina privacy: una lettura integrata, Cacucci, Bari, 2018; P. 
LAMBERTUCCI, I poteri del datore di lavoro nello Statuto dei lavoratori dopo l’attuazione del c.d. Jobs 
Act del 2015: primi spunti di riflessione, in Arg. dir. lav., 2016, I, sp. p. 527 ss.; A. LEVI (a cura di), Il 
nuovo art. 4 sui controlli a distanza. Lo Statuto dei Lavoratori dopo il Jobs Act, Giuffrè, Milano, 2016; 
V. MAIO, La nuova disciplina dei controlli a distanza sull’attività dei lavoratori e la modernità post 
panottica, in Arg. dir. lav., 2015, I, p. 1186; M. MARAZZA, Dei poteri (del datore di lavoro), dei 
controlli (a distanza) e del trattamento dei dati (del lavoratore), in Arg. dir. lav., 2016, I, p. 483; A. 
MARESCA, Controlli tecnologici e tutele del lavoratore nel nuovo art. 4 dello Statuto dei lavoratori, in 
Riv. it. dir. lav., 2016, I, p. 513 ss.; S. NAPPI, La riforma della disciplina sul controllo dei lavoratori 
nella filosofia del Jobs Act, in Dir. merc. lav., 2015, p. 257; V. NUZZO, La protezione del lavoratore dai 
controlli impersonali, Editoriale scientifica, Napoli, 2018; G. PROIA, Trattamento dei dati personali, 
rapporto di lavoro e l’«impatto» della nuova disciplina dei controlli a distanza, in Riv. it. dir. lav., 2016, 
I, p. 547 ss.; M. RICCI, I controlli a distanza dei lavoratori tra istanze di revisione e flessibilità “nel” 
lavoro, in Arg. dir. lav., 2016, I, p. 740; R. RIZZI, A. VENTURA, La tutela della privacy del lavoratore 
controllato a distanza, Fondazione Nazionale di Ricerca dei Commercialisti, Roma, 2019; E. 
ROCCHINI, Social network e controlli a distanza. Alla ricerca di un difficile equilibrio, in Mass. giur. 
lav., 2019, p. 143; M. RUSSO, Quis custodiet ipsos custodes? I “nuovi” limiti all’esercizio del potere 
di controllo a distanza, in Labour & law issues, 2016, n. 2, p. 1; M.T. SALIMBENI, La riforma 
dell’articolo 4 dello Statuto dei lavoratori: l’ambigua risolutezza del legislatore, in Riv. it. dir. lav., 2015, 
I, p. 589; A. SARTORI, Il controllo tecnologico sui lavoratori. La nuova disciplina italiana tra vincoli 
sovranazionali e modelli comparati, Giappichelli, Torino, 2020; A. SITZIA, I controlli a distanza dopo 
il “Jobs Act” e la Raccomandazione R(2015)5 del Consiglio d’Europa, in Lav. giur., 2015, p. 671; A. 
SITZIA, Il controllo (del datore di lavoro) sull’attività dei lavoratori: il nuovo articolo 4 St.lav. e il 
consenso (del lavoratore), in Labour & law issues, 2016, n. 1, p. 81; L. TEBANO, La nuova disciplina 
dei controlli a distanza: quali ricadute sui controlli conoscitivi?, in Riv. it. dir. lav., 2016, I, p. 345; L. 
TEBANO, Employees’ Privacy and employers’ control between the Italian legal system and European 
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apportatevi dal d.lgs. 24 settembre 2016, n. 185, integrativo e correttivo (anche) del 

d.lgs. n. 151/2015 (in attuazione dell’art. 1, co. 13, della legge delega 10 dicembre 2014, 

n. 183). Ciò, con uno sguardo, al contempo, alle prime interpretazioni della nuova 

disposizione da parte della giurisprudenza, soprattutto di merito, dato il breve lasso 

temporale di vigenza della norma. E con la precisazione per cui l’art. 4 St.lav. si 

applica, nel medesimo contenuto, anche al lavoro pubblico, oltre che al lavoro privato 

(ai sensi dell’art. 37 St.lav. e dell’art. 51, co. 2, del d.lgs. 30 marzo 2001, n. 165). 

Per un verso, l’articolo 4 dello Statuto può rappresentare proprio un esempio di quelle 

norme specifiche di legge degli Stati membri, cui fa riferimento – e rinvia – l’articolo 88 

del Regolamento generale sulla protezione dei dati 2016/679/UE del 27 aprile 2016: 

volte ad assicurare la protezione dei diritti e delle libertà con riguardo al trattamento 

dei dati personali dei dipendenti nell’ambito dei rapporti di lavoro (par. 1), includenti 

apposite misure appropriate a salvaguardia della dignità umana, degli interessi 

legittimi e dei diritti fondamentali degli interessati, in particolare per quanto riguarda 

la trasparenza del trattamento e i sistemi di monitoraggio sul posto di lavoro (par. 2). 

Per altro verso, si può dire che la riforma dell’art. 4 St.lav., insieme alla disciplina del 

lavoro agile (artt. 18-23, legge 22 maggio 2017, n. 81)3 – che ha assunto supplementare 

rilevanza per effetto dell’emergenza pandemica – e a quella del lavoro tramite 

piattaforme digitali (cc.dd. riders) (art. 1, decreto legge 3 settembre 2019, n. 101, 

convertito con modificazioni dalla legge 2 novembre 2019, n. 128, che ha integrato il 

 
sources, in Labour & law issues, 2017, n. 2, p. 1; P. TULLINI (a cura di), Controlli a distanza e tutela 
dei dati personali del lavoratore, Giappichelli, Torino, 2017; E. VILLA, Accordo sindacale e procedura 
amministrativa nei controlli a distanza dei lavoratori, in Variazioni temi dir. lav., 2016, p. 707; G. 
ZILIO GRANDI, R. PETTINELLI, A 50 anni dallo Statuto. “l’art. 4 è morto. Viva l’art. 4!”, in Lav. 
dir. Europa, 2020, n. 2; C. ZOLI, Il controllo a distanza dell’attività dei lavoratori e la nuova struttura 
dell’art. 4, legge n. 300/1970, in Variazioni temi dir. lav., 2016, p. 635. Sia, inoltre, consentito di 
rinviare per ulteriori approfondimenti, nonché per i riferimenti bibliografici e giurisprudenziali 
relativi alla versione previgente dell’art. 4 St.lav., ad A. TROJSI, Controllo a distanza (su impianti e 
strumenti di lavoro) e protezione dei dati del lavoratore, in Variazioni temi dir. lav., 2016, p. 667 ss.. 
3 In cui, non a caso, è specificamente attenzionato il profilo dell’esercizio del potere datoriale di 
controllo e relativa privacy del lavoratore agile (art. 21, co. 1, l. n. 81/2017). Su cui, v. A. 
BELLAVISTA, Il potere di controllo sul lavoratore e la tutela della riservatezza, in G. ZILIO GRANDI, 
M. BIASI (a cura di), Commentario breve allo statuto del lavoro autonomo e del lavoro agile, Wolters 
Kluwer – Cedam, Milano, 2018, p. 621; S. MAINARDI, Il potere disciplinare e di controllo sulla 
prestazione del lavoratore agile, in L. FIORILLO, A. PERULLI (a cura di), Il jobs act del lavoro 
autonomo e del lavoro agile, Giappichelli, Torino, 2018, p. 213. Cfr. poi, C. SPINELLI, Tecnologie 
digitali e lavoro agile, Cacucci, Bari, 2018. 
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d.lgs. 15 giugno 2015, n. 81)4, abbiano veicolato la dimensione tecnologica nel Diritto 

del lavoro5 e abbiano realizzato un primo approccio regolativo del “potere 

informatico” del datore di lavoro.  

Tale “potere informatico” è stato già in precedenza6 identificato come un nuovo, 

composito potere datoriale. Esso è in parte trasversale ai tradizionali poteri del datore 

di lavoro: non soltanto di controllo, anche (ma non necessariamente) funzionale al 

potere disciplinare, va al di là di questo, recando in sé al tempo stesso elementi del 

potere direttivo. Ed in parte presenta caratteristiche peculiari ed è estremamente 

pervasivo, per la possibilità di trattamento “automatizzato” (in particolare, di 

elaborazione elettronica e di interconnessione) dei dati dei lavoratori – anche 

lecitamente conosciuti, tanto in dipendenza dello svolgimento dell’attività lavorativa, 

quanto mediante fonti esterne – ad opera di sempre più sofisticate tecnologie 

informatiche7. Esse non di rado permettono di processare in maniera automatica i dati 

e di ottenere così informazioni ulteriori, spesso non rintracciabili in altro modo, anche 

riguardanti la sfera personale-privata (persino quella più intima) del lavoratore, fino a 

porre in essere “profilature” della persona utilizzabili ai più diversi fini, non sempre 

dichiarati dal datore. 

Le suddette discipline possono essere così considerate le tre manifestazioni più 

significative ed emblematiche del nuovo Diritto del lavoro dell’era digitale, 

 
4 Su cui, v. Cass. civ., sez. lav., 24 gennaio 2020, n. 1663. Cfr. AA.VV., Il lavoro nelle piattaforme 
digitali. Nuove opportunità, nuove forme di sfruttamento, nuovi bisogni di tutela, Quaderno della 
Rivista Giuridica del Lavoro e della Previdenza sociale n. 2/2017, Ediesse, Roma, 2017. V. altresì, 
A. TOPO, Automatic management, reputazione del lavoratore e tutela della riservatezza, in Lav. dir., 
2018, p. 453. 
5 Cfr. S. MAINARDI, Rivoluzione digitale e diritto del lavoro, in Mass. giur. lav., 2020, p. 341. 
6 V. diffusamente, A. TROJSI, Il diritto del lavoratore alla protezione dei dati personali, Giappichelli, 
Torino, 2013, p. 311 ss.; A. TROJSI, Controllo a distanza, cit., p. 677. 
Sui controlli informatici sui lavoratori, v. poi, R. IMPERIALI, R. IMPERIALI, Controlli sul 
lavoratore e tecnologie, Giuffrè, Milano, 2012; A. LEVI, Il controllo informatico sull’attività del 
lavoratore, Giappichelli, Torino, 2013; P. TULLINI (a cura di), Tecnologie della comunicazione e 
riservatezza nel rapporto di lavoro. Uso dei mezzi elettronici, potere di controllo e trattamento dei dati 
personali, Cedam, Padova, 2010; P. TULLINI (a cura di), Web e lavoro. Profili evolutivi e di tutela, 
Giappichelli, Torino, 2017, parte I; nonché C. COLAPIETRO, Tutela della dignità e riservatezza del 
lavoratore nell’uso delle tecnologie digitali per finalità di lavoro, in Giorn. dir. lav. rel. ind., 2017, p. 439. 
In tema, in generale, v. S. ZUBOFF, Il capitalismo della sorveglianza. Il futuro dell’umanità nell’era 
dei nuovi poteri, LUISS University Press, Roma, 2019. 
7 Sono innumerevoli le operazioni di trattamento effettuabili: raccolta, rilevazione, immissione, 
registrazione, organizzazione, selezione, immagazzinamento, catalogazione, raffronto ed 
incrocio di una serie indefinita di dati, sia sul conto dei lavoratori, sia apparentemente anonimi. 
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sviluppatosi appunto solo nell’ultimo quinquennio, con l’intento di mettersi, se pur 

con ritardo, al passo coi sistemi di organizzazione e di svolgimento del lavoro frutto 

delle innovazioni tecnologiche. E, in effetti, come già osservato8, in particolare l’art. 4 

St.lav. non da ora, ma dalla metà degli anni ’80, è stato indicato, in dottrina e in 

giurisprudenza9, come norma-simbolo dell’inadeguatezza del Diritto del lavoro alle 

nuove tecnologie: essendo stato pensato per quelle all’epoca esistenti, cioè in sostanza 

le telecamere a circuito chiuso e poco altro, benché con lungimiranza il legislatore 

avesse inserito anche la fattispecie aperta delle “altre apparecchiature” di controllo a 

distanza, cui si sarebbero potuti ricondurre gli strumenti successivamente prodotti per 

effetto del progresso. 

Le tecnologie informatiche e digitali sono al centro della nuova e vigente formulazione 

dell’art. 4 St.lav., costituendone il riferimento prevalente, benché esso timidamente non 

ne faccia menzione esplicita. Ma lo si deduce dal corrispondente criterio direttivo di 

delega, secondo cui la revisione della disciplina dei controlli a distanza sugli impianti e 

sugli strumenti di lavoro avrebbe dovuto tener conto dell’“evoluzione tecnologica”10 

 
8 A. TROJSI, Controllo a distanza, cit., p. 679. 
9 Sin dalla famosa Pret. pen. Milano, sez. V, 5 dicembre 1984, in Riv. it. dir. lav., 1985, II, p. 209, 
con nota di T. PADOVANI, Il controllo a distanza dell’attività lavorativa svolta mediante elaboratori 
elettronici. Su tale sentenza, G. GHEZZI, F. LISO, Computer e controllo dei lavoratori, in Giorn. dir. 
lav. rel. ind., 1986, p. 352; D. PETRINI, L’articolo 4 dello Statuto dei lavoratori e il controllo dell’attività 
lavorativa attuato con mezzi informatici, in Riv. giur. lav., 1985, IV, p. 375.  
In dottrina, v. AA.VV., Rivoluzione tecnologica e rapporto di lavoro, Atti dell’VIII Congresso 
nazionale di Diritto del lavoro. Napoli, 12-14 aprile 1985, Giuffrè, Milano, 1986; F. CARINCI, 
Rivoluzione tecnologica e diritto del lavoro: il rapporto individuale, in Giorn. dir. lav. rel. ind., 1985, p. 
224; R. DE LUCA TAMAJO, R. IMPERIALI D’AFFLITTO, C. PISANI, R. ROMEI (a cura di), 
Nuove tecnologie e tutela della riservatezza dei lavoratori, FrancoAngeli, Milano, 1988; M. 
DELL’OLIO, Art. 4 St. lav. ed elaboratori elettronici, in Dir. lav., 1986, I, p. 487; A. GARILLI, A. 
BELLAVISTA, Innovazioni tecnologiche e Statuto dei lavoratori: i limiti ai poteri dell’imprenditore fra 
tutela individuale e collettiva (artt. 4-9-13), in Quad. dir. lav. rel. ind., 1989, n. 6, p. 139 ss.; B. 
VENEZIANI, L’art. 4 della legge 20 maggio 1970, n. 300: una norma da riformare?, in Riv. giur. lav., 
1991, I, p. 84; P. ZANELLI, Impresa, lavoro e innovazione tecnologica, Giuffrè, Milano, 1985. V. 
altresì, negli anni ’90, A. BELLAVISTA, Il controllo sui lavoratori, Giappichelli, Torino, 1995, p. 57 
ss.; E. GRAGNOLI, L’informazione nel rapporto di lavoro, Giappichelli, Torino, 1996, p. 157 ss.. 
Negli anni 2000, U. CARABELLI, Il potere di controllo datoriale sulla prestazione di lavoro 
subordinato e sull’organizzazione del lavoro, in AA.VV., Liber amicorum. Spunti di diritto del lavoro in 
dialogo con Bruno Veneziani, Cacucci, Bari, 2012, p. 79 ss.; C. ZOLI, Il controllo a distanza del datore 
di lavoro: l’art. 4, l. n. 300/1970 tra attualità ed esigenze di riforma, in Riv. it. dir. lav., 2009, I, p. 485. 
Anche per ulteriori riferimenti bibliografici, sia consentito, inoltre, rinviare ad A. TROJSI, Il 
diritto del lavoratore, cit., sp. p. 296 ss.. 
10 Come già precedentemente detto: A. TROJSI, Il comma 7, lettera f), della legge delega n. 183/2014: 
tra costruzione del Diritto del lavoro dell’era tecnologica e liberalizzazione dei controlli a distanza sui 
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(nonché contemperare «le esigenze produttive ed organizzative dell’impresa con la 

tutela della dignità e della riservatezza del lavoratore»: art. 1, co. 7, lett. f), l. n. 

183/2014)11.  

D’altronde, la necessità di adattamento della disciplina dei controlli a distanza sui 

lavoratori alle tecnologie era stata già espressa anche dal, di poco precedente, art. 8 del 

d.l. 13 agosto 2011, n. 138, convertito con modificazioni dalla l. 14 settembre 2011, n. 

148: là dove aveva affidato ai contratti collettivi di prossimità, tra le materie inerenti 

all’organizzazione del lavoro e della produzione, la regolazione degli “impianti 

audiovisivi” e dell’“introduzione di nuove tecnologie” (co. 2, lett. a). 

Gli strumenti tecnologici (informatici, telematici, digitali e satellitari), a seconda delle 

caratteristiche e delle finalità, possono rientrare in entrambe le fattispecie di cui ai 

commi 1 e 2 dell’attuale art. 4, cioè in tutti gli strumenti suscettibili di “controllo a 

distanza” sui lavoratori: intendendosi questa, secondo l’ampia accezione 

giurisprudenziale12, come distanza tanto spaziale, quanto temporale, quanto ancora 

spazio-temporale, ovvero come vigilanza sui lavoratori effettuata trovandosi in (ossia 

da) un posto/luogo differente e/o in un tempo diverso rispetto a quello in cui il 

lavoratore svolge l’attività, o entrambi insieme. Ecco perché può affermarsi che con tale 

norma sia stato introdotto il principale argine giuridico al “potere informatico” del 

datore di lavoro. 

 
lavoratori, in M. RUSCIANO, L. ZOPPOLI (a cura di), Jobs Act e contratti di lavoro dopo la legge 
delega 10 dicembre 2014 n. 183, Working Paper C.S.D.L.E. “Massimo D’Antona” – Collective 
Volumes – 3/2014, p. 117 ss.. Su questa parte della delega, v. poi, F. ANGELINI, L’evanescenza 
dell’indirizzo politico parlamentare fra legge delega e pareri (negativi) delle Commissioni parlamentari 
nella riforma del mercato del lavoro: il caso dei licenziamenti collettivi e dei controlli a distanza, in M.P. 
IADICICCO, V. NUZZO (a cura di), Le riforme del diritto del lavoro. Politiche e tecniche normative, 
Editoriale scientifica, Napoli, 2016, sp. p. 297 ss.; V. FERRANTE, Riflessioni a caldo sulla progettata 
modifica degli artt. 4 e 13 dello “Statuto”, e F. SANTONI, La revisione della disciplina dei rapporti di 
lavoro, in F. CARINCI (a cura di), La politica del lavoro del Governo Renzi Atto II, Adapt University 
Press, Modena, 2014, e-book n. 32, rispettivamente pp. 315 e 141 ss.. 
11 Ciò risulta altresì dal documento di Analisi d’impatto della regolamentazione, relativa allo 
schema di decreto legislativo attuativo della delega: che (sez. I, lett. A) ha confermato la finalità 
di quest’ultima di mirare alla realizzazione dell’adeguamento tecnologico dell’art. 4 St.lav., a 
lungo invocato. 
12 Su cui, v. A. TROJSI, Il diritto del lavoratore, cit., p. 324. Cfr. altresì, Corte app. Venezia, sez. 
lav., 25 ottobre 2018, n. 572, in DeJure, in merito alla estraneità all’art. 4 St.lav. e alla conseguente 
legittimità dell’attività di controllo, anche occulto, sul lavoratore in ordine al corretto 
adempimento delle prestazioni lavorative, eseguita direttamente dal datore di lavoro o a mezzo 
della propria organizzazione gerarchica, nel caso di specie da personale della struttura 
aziendale a ciò preposto. 
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La disciplina dell’art. 4 St.lav. ha, poi, assunto insospettabile centralità, pure al di là 

dello stretto ambito di azione suo proprio, poiché incide in misura determinante sulle 

vicende complessive del rapporto di lavoro e del processo del lavoro. Ciò, in quanto la 

norma fissa, in maniera generale, le differenti condizioni di liceità del ricorso ad 

impianti di monitoraggio dei prestatori di lavoro e della raccolta e dell’utilizzo dei dati 

a fini probatori mediante gli strumenti divenuti di gran lunga i più usati dal datore, 

nella pratica della realtà aziendale, anche a scopo di sorveglianza e d’indagine; e le 

informazioni personali del lavoratore, ultronee rispetto a quelle consentite dall’art. 4 

St.lav., sono protette dal divieto di trattamento datoriale, anche per l’adozione di 

decisioni o di atti riguardanti i lavoratori. L’art. 4 – attenendo allo strumento, e alle 

modalità, di reperimento della prova da parte del datore di lavoro, ormai 

preponderantemente appunto effettuato mediante tecnologie informatiche e digitali – 

concerne, dunque, il profilo probatorio, ossia il tema della legittimità dei mezzi di 

prova, anche processuale, in specie degli inadempimenti e delle condotte illecite dei 

lavoratori, alla base dei provvedimenti datoriali pregiudizievoli per questi, soprattutto 

disciplinari e di licenziamento13.  

Ciò risulta tanto più rimarcato nel nuovo regime dei licenziamenti individuali 

introdotto dalla disciplina c.d. “Fornero” (art. 18 St.lav., modificato dall’art. 1, co. 42, 

della l. 28 giugno 2012, n. 92) e da quella del contratto di lavoro a tutele crescenti (d.lgs. 

4 marzo 2015, n. 23): in cui la illegittimità della prova – in quanto procurata non 

rispettando i limiti dell’art. 4 (oltre che dell’art. 8) St.lav. – determina l’inutilizzabilità 

della stessa (e delle relative informazioni)14 e, quindi, fa venir meno gli elementi alla 

base della motivazione del recesso e fa conseguentemente ricadere il licenziamento 

nell’unica ipotesi oggi rimasta, oltre a quella dei licenziamenti discriminatori e delle 

fattispecie assimilate, di tutela reintegratoria del lavoratore, ossia quella della 

insussistenza (per indimostrabilità, nel caso di specie) del fatto contestato al lavoratore, 

che appunto comporta la reintegrazione “attenuata” nel posto di lavoro. Quanto 

osservato è confermato dalla giurisprudenza del lavoro, anche di legittimità, degli 

 
13 C. GAMBA, Il controllo a distanza delle attività dei lavoratori e l’utilizzabilità delle prove, in Labour 
& law issues, 2016, n. 1, p. 120. 
14 In generale, v. Trib. Prato, 14 novembre 2017, in Riv. giur. lav., 2018, II, p. 416, con nota di C. 
CARTA, L’inutilizzabilità dei dati raccolti in violazione dell’art. 4 St. lav.. 
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ultimi anni in materia di licenziamenti15. Come già precedentemente sottolineato16, per 

tale via, nell’attuale assetto di complessivo affievolimento del livello di tutela dei 

licenziamenti individuali, la disciplina protettiva dei lavoratori dal controllo a distanza 

ha acquisito il rafforzato valore di strumento indiretto di difesa dal licenziamento 

ingiustificato perché fondato su controlli lesivi dell’art. 4 St.lav.. 

Questo, almeno, può affermarsi per la giurisprudenza civile del lavoro. Va, invece, 

registrato un atteggiamento differente da parte di alcune pronunce della Corte di 

Cassazione penale, anche recenti17, che tendono a circoscrivere l’applicabilità (e il 

rilievo) dei limiti e delle garanzie procedurali dell’art. 4 St.lav., e della relativa sanzione 

di inutilizzabilità delle prove, alla sola fattispecie civilistica/lavoristica, ritenendo 

invece utilizzabili le informazioni per l’accertamento (e la repressione) dei reati in sede 

penale, pure se raccolte in violazione dell’art. 4 St.lav.. 

 

 2. Partendo dalla fine: l’obbligo di informativa dei lavoratori (ovvero, il 

divieto di controllo occulto) e l’obbligo di rispetto della disciplina in materia di 

protezione dei dati personali. 

Procedendo, ora, all’esame dei contenuti della norma, pare utile prendere le mosse 

dall’ultimo dei commi di cui attualmente si compone l’art. 4 St.lav., invertendo il 

consueto ordine di analisi dell’articolo, in quanto il comma 3 esprime due nuovi 

 
15 Cass. civ., sez. lav., 5 ottobre 2016, n. 19922; Trib. Padova, sez. lav., 22 gennaio 2018, in Riv. 
giur. lav., 2018, II, p. 593, con nota di A. AMBROSINO, Sulla legittimità dei controlli «difensivi» del 
datore di lavoro; Trib. Roma, sez. lav., 13 giugno 2018, in Riv. giur. lav., 2018, II, p. 562, con nota di 
M. VERZARO, Controlli tecnologici e utilizzabilità dei dati acquisiti; Trib. Torino, sez. lav., 18 
settembre 2018, n. 1664, in Riv. it. dir. lav., 2019, II, p. 3, con nota di C. CRISCUOLO, Potere di 
controllo e computer aziendale; Trib. Vicenza, sez. lav., 28 ottobre 2019, n. 356, in DeJure. 
Analogamente, nel senso della inutilizzabilità della prova e della conseguente illegittimità del 
licenziamento, Cass. civ., sez. lav., 24 maggio 2017, n. 13019, in Riv. giur. lav., 2017, II, p. 588, con 
nota di M.E. SAURO, I controlli difensivi e l’(in)utilizzabilità della prova. 
16 A. TROJSI, A. MELLACE, Badge e Gps: strumenti di controllo (e probatori), prima e dopo il Jobs 
Act, nota a Cass. civ., sez. lav., n. 19922/2016 e a Cass. civ., sez. lav., 13 maggio 2016, n. 9904, in 
Riv. giur. lav., 2017, II, p. 34. 
17 Cass. pen., sez. II, 27 maggio 2019, n. 23172. V. pure, Cass. pen., sez. II, 1 agosto 2016, n. 33567, 
in Cass. pen., 2017, p. 267; nonché Cass. pen., sez. VI, 12 luglio 2013, n. 30177, in Dir. prat. lav., 
2014, p. 263. 
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principi di tutela del lavoratore, tanto importanti, quanto non sempre sufficientemente 

valorizzati, forse data anche la loro collocazione in fondo alla disposizione18. 

Il comma 3 stabilisce che, per la utilizzabilità, a tutti i fini connessi al rapporto di 

lavoro, delle informazioni raccolte da qualunque tipo di strumento di controllo a 

distanza sui lavoratori, oltre all’osservanza delle regole limitative relative al tipo di 

strumento (contenute nei commi 1 e 2, su cui ci si soffermerà nei paragrafi seguenti), 

occorre il rispetto di due requisiti generali, comuni a tutti gli strumenti, che si 

configurano quindi come di legittimità del successivo trattamento datoriale dei dati.  

Il primo consiste nel principio di trasparenza/pubblicità del controllo (e, per tale via, 

dell’agire del datore di lavoro). La norma stabilisce, infatti, la condizione che sia data al 

lavoratore adeguata (e specifica) informazione delle modalità d’uso degli strumenti e 

di effettuazione dei controlli, ovviamente prodromicamente rispetto all’impiego degli 

stessi19. In questo, la disposizione ha introdotto per la prima volta, nell’ordinamento 

giuslavoristico italiano, il divieto generale di controllo occulto sui lavoratori tramite 

macchine, sancendo, per il futuro, la illiceità di tale tipo di controlli, anche “difensivi”, 

da parte del datore di lavoro. 

In tal modo, oltre ad evitare una forma particolarmente odiosa di vigilanza sui 

dipendenti e a svolgere, in questo senso, un ruolo di protezione “preventiva” nei 

confronti dei prestatori di lavoro e di certezza delle regole del controllo, l’obbligo 

d’informativa individuale dei lavoratori risponde ad un più generale principio di 

introduzione di una cultura della “prevenzione”, piuttosto che della “repressione”, 

delle condotte inadempienti dei lavoratori. Essi, consapevoli della possibilità di 

sorveglianza mediante impianti audiovisivi e altre apparecchiature, come pure tramite 

strumenti di lavoro e di registrazione degli accessi e delle presenze, tenderanno ad 
 

18 Cfr. M. TALARICO, Art. 4, co. 3, L. n. 300/1970: sulle condizioni di utilizzabilità dei dati derivanti 
da impianti audiovisivi e strumenti di controllo, in Personale e lavoro. Rivista di cultura delle risorse 
umane, 2016, n. 3, p. 14. 
19 Su cui, cfr. Cass. civ., sez. lav., 24 febbraio 2020, n. 4871, secondo la quale l’informativa al 
lavoratore, purchè ne sia accertata l’idoneità, deve ritenersi validamente fornita ai fini del 
rispetto del comma 3 dell’art. 4 St.lav., tanto se precedente, quanto se posteriore, all’entrata in 
vigore del d.lgs. n. 151/2015; Trib. Roma, sez. lav., 24 marzo 2017, in Dir. rel. ind., 2018, p. 264, 
con nota di E. GRAMANO, La rinnovata (ed ingiustificata) vitalità della giurisprudenza in materia di 
controlli difensivi; Trib. Roma, sez. lav., 13 giugno 2018, cit.; Trib. Torino, sez. lav., n. 1664/2018, 
cit.; Trib. Milano, 13 maggio 2019, n. 17778, in Riv. it. dir. lav., 2019, II, p. 639, con nota di S. 
SONNATI, La “nuova” giurisprudenza sui controlli occulti: normativa privacy e disciplina 
giuslavoristica cominciano a dialogare; Trib. Vicenza, sez. lav., n. 356/2019, cit.. 
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evitare di commettere infrazioni. Il che è, anche pedagogicamente e su un piano di 

correttezza e buona fede comportamentale alla base delle reciproche interazioni tra 

datore e lavoratore nelle relazioni di lavoro, l’atteggiamento più benevolo, a fronte di 

quello persecutorio fondato su controlli ingannevoli, perché effettuati di nascosto da 

un datore di lavoro, percepito per tanto come ostile e occhiuto. 

L’altra condizione di utilizzabilità delle informazioni raccolte ai sensi dei commi 1 e 2 

dell’art. 4 St.lav., parimenti statuita dal successivo comma 3, concerne il rispetto di 

quanto disposto dal decreto legislativo 30 giugno 2003, n. 196. Esso deve intendersi 

come riferito alla versione vigente del Codice in materia di protezione dei dati 

personali, frutto delle modifiche ad esso apportate in particolare dal d.lgs. 10 agosto 

2018, n. 101 per adeguarlo al Regolamento generale sulla protezione dei dati 

2016/679/UE20, nonché ai provvedimenti nazionali attuativi e, naturalmente, 

direttamente alle disposizioni del Regolamento europeo21 (con le relative Linee guida 

 
20 Il d.lgs. n. 101/2018, peraltro, nel confermare il richiamo espresso all’art. 4 St.lav. nell’art. 114 
del d.lgs. n. 196/2003, ha sostituito la rubrica di quest’ultimo con «Garanzie in materia di 
controllo a distanza». 
V. in generale, L. BOLOGNINI, E. PELINO, Codice privacy: tutte le novità del d.lgs. 101/2018, 
Giuffrè Francis Lefebvre, Milano, 2019; G. CASSANO, V. COLAROCCO, G.B. GALLUS, F. 
MICOZZI (a cura di), Il processo di adeguamento al GDPR. Aggiornato al D.lgs. 10 agosto 2018, n. 
101, Giuffrè Francis Lefebvre, Milano, 2018; M. MARTORANA (a cura di), GDPR e Decreto 
Legislativo 101/2018, Wolters Kluwer – Cedam, Milano, 2019; G.M. RICCIO, G. SCORZA, E. 
BELISARIO (a cura di), GDPR e Normativa Privacy. Commentario. Regolamento (UE) 2016/679 del 
27 aprile 2016. Decreto di adeguamento D.Lgs. n. 101/2018. Codice privacy D.Lgs. n. 196/2003, 
Wolters Kluwer – Ipsoa, Milano, 2018; S. SCAGLIARINI (a cura di), Il “nuovo” codice in materia di 
protezione dei dati personali. La normativa italiana dopo il d.lgs. n. 101/2018, Giappichelli, Torino, 
2019; R. SCIAUDONE, E. CARAVÀ (a cura di), Il codice della privacy. Commento al D.Lgs. 30 
giugno 2003, n. 196 e al D.Lgs. 10 agosto 2018, n. 101 alla luce del Regolamento (UE) 2016/679 
(GDPR), Pacini giuridica, Pisa, 2019. 
21 Sul Regolamento 2016/679/UE, cfr. ex multis, P. BERTOLI, F. FERRARI, G. RIPAMONTI, G. 
TIBERI (a cura di), Data protection tra Unione Europea, Italia e Svizzera, Giappichelli, Torino, 
2019; A. BIASIOTTI, Il nuovo regolamento europeo sulla protezione dei dati, EPC, Roma, 2018; L. 
BOLOGNINI, E. PELINO, C. BISTOLFI, Il Regolamento Privacy europeo. Commentario alla nuova 
disciplina sulla protezione dei dati personali, Giuffrè, Milano, 2016; M. BRKAN, E. 
PSYCHOGIOPOULOU (edited by), Courts, Privacy and Data Protection in the Digital Environment, 
Elgar Publishing, Camberley Surrey, 2017; L. CALIFANO, C. COLAPIETRO (a cura di), 
Innovazione tecnologica e valore della persona. Il diritto alla protezione dei dati personali nel 
Regolamento UE 2016/679, Editoriale scientifica, Napoli, 2017; S. CALZOLAIO, voce Protezione 
dei dati personali, in Digesto disc. pubbl., Aggiornamento, 2017, p. 594; C. COLAPIETRO, Il diritto 
alla protezione dei dati personali in un sistema delle fonti multilivello. Il Regolamento UE 2016/679 
parametro di legittimità della complessiva normativa italiana sulla privacy, Editoriale scientifica, 
Napoli, 2018; V. CUFFARO, R. D’ORAZIO, V. RICCIUTO (a cura di), I dati personali nel diritto 
europeo, Giappichelli, Torino, 2019; F. DI RESTA, La nuova “privacy europea”. I principali 
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adempimenti del regolamento UE 2016/679 e profili risarcitori, Giappichelli, Torino, 2018; A. 
FABBRICOTTI, L. RAPONI, La struttura multilivello della protezione dei dati personali in Europa, in 
Riv. it. scienze giur., 2017, n. 8, p. 393; C. KOHLER, Conflict of Law Issues in the 2016 Data 
Protection Regulation of the European Union, in Riv. dir. internaz. priv. proc., 2017, p. 653; M. 
KRZYSZTOFEK, Post-Reform Personal Data Protection in the European Union: General Data 
Protection Regulation (EU) 2016/679, Wolters Kluwer, Alphen aan den Rijn, 2017; C. KUNER, D. 
JERKER, B. SVANTESSON, F.H. CATE, O. LYNSKEY, The GDPR as a Chance to Break Down 
Borders, in International data privacy law, 2017, n. 7, p. 231; A. MANTELERO, D. POLETTI (a cura 
di), Regolare la tecnologia: il Reg. UE 2016/679 e la protezione dei dati personali. Un dialogo fra Italia e 
Spagna, Pisa University Press, Pisa, 2018; P.Y. MONJAL, Protection des données à caractère 
personnel (la protection des personnes physiques à l'égard du traitement des données à caractère 
personnel: le règlement (UE) 2016/679 et la directive (UE) 2016/680 du Parlement européen et du 
Conseil du 27 avril 2016, in Revue du droit de l'Union Européenne, 2016, p. 631; C. NOCERA, Il 
nuovo regolamento privacy, Maggioli, Rimini, 2018; R. PANETTA (a cura di), Circolazione e 
protezione dei dati personali, tra libertà e regole del mercato, Giuffrè Francis Lefebvre, Milano, 2019; 
A. PISAPIA, La tutela multilivello garantita ai dati personali nell’ordinamento europeo, in 
Federalismi.it, 2018, n. 3; F. PIZZETTI, Privacy e il diritto europeo alla protezione dei dati personali. 
Volume I. Dalla Direttiva 95/46 al nuovo Regolamento europeo, Giappichelli, Torino, 2016; F. 
PIZZETTI, Privacy e il diritto europeo alla protezione dei dati personali. Volume II. Il Regolamento 
europeo 2016/679, Giappichelli, Torino, 2016; S. SICA, V. D’ANTONIO, G.M. RICCIO (a cura di), 
La nuova disciplina europea della privacy, Wolters Kluwer – Cedam, Milano, 2016; M. 
SOFFIENTINI (a cura di), Privacy. Protezione e trattamento dei dati, Wolters Kluwer – Ipsoa, 
Milano, 2018; A. YORDANOV, Nature and Ideal Steps of the Data Protection Impact Assessment 
Under the General Data Protection Regulation, in European data protection law review, 2017, n. 3, p. 
486; N. ZORZI GALGANO (a cura di), Persona e mercato dei dati. Riflessioni sul GDPR, Wolters 
Kluwer – Cedam, Milano, 2019. V. altresì, F. BALDUCCI ROMANO, La protezione dei dati 
personali nell’Unione europea tra libertà di circolazione e diritti fondamentali dell’uomo, in Riv. it. dir. 
pubbl. com., 2015, sp. p. 1653 ss.; C. FOCARELLI, La privacy. Proteggere i dati personali oggi, il 
Mulino, Bologna, 2015; G. GONZALEZ FUSTER, The Emergence of Personal Data Protection as a 
Fundamental Right of the EU, Springer, Berlin, 2014; S. GUTWIRTH, R. LEENES, P. DE HERT 
(edited by), Reforming European Data Protection Law, Springer, Berlin, 2014; P. HUSTINX, The 
Reform of EU Data Protection: towards More Effective and More Consistent Data Protection across the 
EU, in N. WITZLEB, D. LINDSAY, M. PATERSON, S. RODRICK (edited by), Emerging 
Challenges in Privacy Law: Comparative Perspectives, Cambridge University Press, Cambridge, 
2014, p. 62; O. LYNSKEY, The Foundations of EU Data Protection Law, Oxford University Press, 
Oxford, 2015; A. RALLO LOMBARTE, R.G. MAHAMUT (edited by), Hacia un nuevo derecho 
europeo de protección de datos, Tirant lo Blanch, Valencia, 2015; U. TASCIOTTI, La privacy esiste 
ancora?, Aracne, Roma, 2017; J.M. VICTOR, The EU General Data Protection Regulation: Toward a 
Property Regime for Protecting Data Privacy, in The Yale law journal, 2013, p. 513. 
Per gli aspetti giuslavoristici dell’applicazione del Regolamento generale europeo sulla 
protezione dei dati e della disciplina nazionale di adeguamento, v. G. BUTTARELLI, La 
rivoluzione copernicana del 25 maggio 2018 in materia di privacy. La imminente applicazione del 
Regolamento europeo (GDPR) sulla protezione dei dati personali, in Lav. dir. Europa, 2018, n. 1; L. 
D’ARCANGELO, L’obbligo di protezione dei dati del lavoratore: adempimento e sanzioni, in Dir. lav. 
merc., 2020, p. 75; R. D’ORAZIO, La tutela dei dati personali nel rapporto di lavoro, in A. 
MANTELERO, D. POLETTI (a cura di), Regolare la tecnologia, cit., p. 423; L. DEL VECCHIO, 
Commento al Decreto legislativo 30 giugno 2003, n. 196 – Codice in materia di protezione dei dati 
personali, e L. DEL VECCHIO, Commento al Regolamento (UE) 27 aprile 2016, n. 2016/679/UE – 
Regolamento del Parlamento Europeo relativo alla protezione delle persone fisiche con riguardo al 
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 
95/46/CE (regolamento generale sulla protezione dei dati), in R. DE LUCA TAMAJO, O. 
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del Gruppo di lavoro Articolo 29 per la protezione dei dati e, oggi, del Comitato 

europeo per la protezione dei dati, che ha sostituito il primo). Il legislatore lavorista ha 

così per la prima volta espresso il principio generale per cui la disciplina sulla 

protezione dei dati personali costituisce condizione di liceità del trattamento dei dati 

dei lavoratori mediante apparecchiature e strumenti, tecnologici e non. 

 

 3. Il divieto generale di controllo a distanza dell’attività dei lavoratori e le 

condizioni di utilizzo dei relativi strumenti. 

A questo punto è possibile individuare i limiti al controllo a distanza sui lavoratori, 

diversificati per tipo di strumento nei primi due commi dell’art. 4 St.lav.. 

Il comma 122 sancisce, al riguardo, la regola generale, che peraltro riprende quella della 

formulazione iniziale del 1970, pur con delle differenze e novità, ma che rimane 

comunque la parte meno innovata dell’articolo. Il principio espresso è quello secondo 

cui il controllo a distanza sui lavoratori mediante impianti audiovisivi (principalmente, 

le telecamere) ed altri strumenti non può mai lecitamente concretarsi nel monitoraggio 

dell’“attività dei lavoratori”. Tale accezione è più estesa rispetto a quella di “attività 

lavorativa”, secondo l’interpretazione giurisprudenziale23, essendo comprensiva anche 

 
MAZZOTTA (diretto da), Commentario breve alle leggi sul lavoro, Wolters Kluwer – Cedam, 
Milano, 2018, rispettivamente pp. 2031 e 3045; A. MARESCA, S. CIUCCIOVINO, I. ALVINO, 
Regolamento UE 2016/679 e rapporto di lavoro, in L. CALIFANO, C. COLAPIETRO (a cura di), 
Innovazione tecnologica, cit., p. 311; C. OGRISEG, Il Regolamento UE n. 2016/679 e la protezione dei 
dati personali nelle dinamiche giuslavoristiche: la tutela riservata al dipendente, in Labour & law issues, 
2016, n. 2, p. 27; C. OGRISEG, GDPR and Personal Data Protection in the Employment Context, in 
Labour & law issues, 2017, n. 2, p. 1; A. SITZIA, Il decreto legislativo di attuazione del Regolamento 
Privacy (n. 101 del 2018): profili giuslavoristici, in Lav. dir. Europa, 2018, n. 2; V. TURCO, Il 
trattamento dei dati personali nell’ambito del rapporto di lavoro, in V. CUFFARO, R. D’ORAZIO, V. 
RICCIUTO (a cura di), I dati personali, cit., p. 517. V. altresì, R. BLANPAIN (edited by), Protection 
of Employees’ Personal Information and Privacy, Wolters Kluwer, Alphen aan den Rijn, 2014; M.W. 
FINKIN, Privacy in Employment Law, Fourth Edition, Bloomberg BNA, Arlington, 2013; M.W. 
FINKIN, Privacy in Employment Law, Fourth Edition, 2017 Cumulative Supplement, Bloomberg 
BNA, Arlington, 2017. 
Come fonte sovranazionale specifica in tema di protezione dei dati personali dei lavoratori, si 
veda altresì la Raccomandazione del Consiglio d’Europa n. R(2015)5 del 1 aprile 2015, sul 
«Trattamento di dati personali nel contesto occupazionale». 
22 S. MAGNIFICO, La nuova disciplina dell’art. 4 Stat. Lav. sui controlli a distanza: il difficile 
bilanciamento tra esigenze imprenditoriali e tutela della riservatezza del lavoratore, in Personale e lavoro. 
Rivista di cultura delle risorse umane, 2016, n. 3, p. 4. 
23 Per la definizione giurisprudenziale di “attività dei lavoratori”, v. Cass. pen., sez. II, 8 ottobre 
1985, n. 8687, in Mass. giur. lav., 1986, p. 408; Cass. civ., sez. lav., 3 luglio 2001, n. 8998, in Notiz. 
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di licenze comportamentali, pause, tempi morti, eccetera, nonché di luoghi diversi da 

quello di lavoro, sebbene adiacenti o connessi (spogliatoi, toilettes, parcheggi, garage, 

corridoi, ascensori, e così via). In questo, viene sostanzialmente confermato, quindi, il 

divieto generale di controllo a distanza dell’attività (e, in tale area, della prestazione) 

dei lavoratori tramite apparecchiature, contenuto nel previgente primo comma dell’art. 

4, come del resto rilevato da molta della dottrina e della giurisprudenza sul nuovo 

articolo 4 citata nelle note. 

Il controllo a distanza sui prestatori di lavoro mediante le macchine, informatiche o 

meno, può, allora, vertere esclusivamente su “esigenze organizzative e produttive” e 

sui profili della “sicurezza del lavoro” e della “tutela del patrimonio aziendale”, anche 

coinvolgenti i lavoratori. Questo costituisce un limite inderogabile d’impiego, cui sono 

soggetti gli strumenti datoriali, e al tempo stesso di assunzione di notizie sui lavoratori. 

Solo, infatti, le informazioni pertinenti, appartenenti ai tre tipi di ambiti 

summenzionati, sono legittimamente raccoglibili tramite macchinari, con il vincolo di 

inutilizzabilità delle risultanze dei controlli sui prestatori di lavoro che riguardino 

informazioni attinenti a sfere differenti da queste tre, vieppiù l’attività dei lavoratori.  

È stata, inoltre, confermata l’altra condizione di legittimità dell’installazione (e, quindi, 

del conseguente uso) di questi strumenti24, già posta dal pregresso art. 4 St.lav., 

rappresentata dall’obbligo per il datore di lavoro di ottenere, preventivamente 

all’installazione: l’accordo sindacale (mediante sottoscrizione di un contratto collettivo 

aziendale con la rappresentanza sindacale unitaria o con le rappresentanze sindacali 

aziendali; in alternativa, nel caso di imprese con unità produttive ubicate in diverse 

province della stessa regione ovvero in più regioni, l’accordo collettivo può essere 

stipulato dalle associazioni sindacali comparativamente più rappresentative sul piano 

nazionale); o, in via sussidiaria (ovvero suppletiva, in mancanza di accordo), 

 
giur. lav., 2002, p. 34; Corte app. Torino, 28 marzo 2006, in Giur. piem., 2007, p. 148; Trib. Genova, 
1 ottobre 1983, in Dir. lav., 1984, II, pp. 455-456; Pret. pen. Milano, sez. V, 5 dicembre 1984, cit.. 
24 Trib. Padova, sez. lav., 4 ottobre 2019, n. 6031 (in Riv. it. dir. lav., 2020, II, p. 113, con nota di V. 
NUZZO, Il divieto di controlli occulti si applica alla verifica dell’orario di lavoro?): tale pronuncia, dal 
riferimento, nell’art. 4, co. 1, St.lav. a strumenti di controllo a distanza che siano stabilmente 
“installati” – e che, quindi, siano per loro natura diretti a consentire un monitoraggio costante, 
continuativo, sistematico e indiscriminato sui luoghi in cui la prestazione lavorativa deve essere 
eseguita – deduce che esorbitano dall’ambito applicativo della norma gli atti di controllo 
tecnologico effettuati ad hoc, e non per il tramite dell’installazione stabile e continuativa di 
mezzi di controllo a distanza. 
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l’autorizzazione amministrativa dell’ispettorato del lavoro (della sede territoriale 

dell’Ispettorato nazionale del lavoro o, in alternativa, nel caso di imprese con unità 

produttive dislocate negli ambiti di competenza di più sedi territoriali, della sede 

centrale dell’Ispettorato nazionale del lavoro; detti provvedimenti amministrativi sono 

definitivi)25.  

In questo, la norma è sintonica con il richiamo, nell’art. 88 (par. 1) del Regolamento 

generale europeo sulla protezione dei dati del 2016, al contratto collettivo come fonte 

di disciplina in materia.  

In proposito, va altresì segnalata la giurisprudenza penale, anche recente26, che reputa 

inderogabile la sussistenza di un contratto collettivo e, pertanto, non sostituibile 

(ovvero surrogabile) dal consenso/autorizzazione (neppure se unanime) dei lavoratori 

dell’azienda considerati uti singuli, anche se risultante per iscritto: a conferma della 

indisponibilità individuale – e della disponibilità solo collettiva, di natura sindacale – 

del diritto e della tutela, nell’interesse e a protezione del lavoratore medesimo. 

La principale novità, rispetto alla versione originaria della disposizione, è 

rappresentata dall’aggiunta della terza fattispecie della “tutela del patrimonio 

 
25 E. VILLA, Accordo sindacale e procedura amministrativa nei controlli a distanza dei lavoratori, in 
Variazioni temi dir. lav., 2016, p. 707. 
La versione previgente dell’art. 4 St.lav. prevedeva, al comma 2, l’accordo del datore di lavoro 
con le rappresentanze sindacali aziendali oppure, in mancanza di queste, con la commissione 
interna; in difetto di accordo, su istanza del datore di lavoro, il provvedimento dell’Ispettorato 
del lavoro, che dettasse, occorrendo, le modalità per l’uso degli impianti. Contro i 
provvedimenti dell’Ispettorato del lavoro, il datore di lavoro, le rappresentanze sindacali 
aziendali o, in mancanza di queste, la commissione interna, oppure i sindacati dei lavoratori di 
cui all’art. 19 St.lav. (ossia, secondo il testo originario di questo articolo, le associazioni aderenti 
alle confederazioni maggiormente rappresentative sul piano nazionale e le associazioni 
sindacali, non affiliate alle predette confederazioni, che fossero firmatarie di contratti collettivi 
nazionali o provinciali di lavoro applicati nell’unità produttiva), potevano ricorrere, entro 30 
giorni dalla comunicazione del provvedimento, al Ministro per il lavoro e la previdenza sociale 
(co. 4). 
26 Cass. pen., sez. III, 8 maggio 2017, n. 22148, in GiustiziaCivile.com, 7 febbraio 2018, con nota di 
T. FRIGERIO, Consenso dei lavoratori e strumenti di controllo a distanza. Anche la Cassazione penale 
conferma l’orientamento garantista; Cass. pen., sez. III, 24 agosto 2018, n. 38882; in Cass. pen., 2019, 
p. 2210; Cass. pen., sez. III, 17 dicembre 2019, n. 50919, in Lav. giur., 2020, p. 1, con nota di G. 
TAIANI, Violazione dell’art. 4 St. lav. e consenso del lavoratore; Cass. pen., sez. III, 17 gennaio 2020, 
n. 1733, in Guida lav., 2020, n. 6, con nota di M. DELLE CAVE, Installazione di telecamere, il 
consenso dei dipendenti non basta per evitare il reato. V. altresì, in precedenza, Cass. pen., sez. III, 24 
settembre 2009, n. 40199. Contra, la più risalente Cass. pen., sez. III, 11 giugno 2012, n. 22611. 
Come pure, sulla inidoneità dell’accordo tacito o per fatti concludenti col sindacato, v. Cass. 
civ., sez. lav., n. 9904/2016, cit.; Cass. civ., sez. lav., 14 luglio 2017, n. 17531, in Guida dir., 2017, n. 
33, p. 68. 
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aziendale” tra quelle sottoposte alle regole del comma 1. Essa ha indotto una porzione 

della dottrina27 e della giurisprudenza28 a ritenere che sia stata fatta rientrare in tal 

modo, all’interno del campo di applicazione dell’art. 4 St.lav., anche la maggior parte 

dei “controlli difensivi” mediante macchine: ossia quei controlli diretti ad accertare 

unicamente comportamenti illeciti del prestatore lesivi del patrimonio e dell’immagine 

aziendale, cioè beni estranei al rapporto di lavoro e condotte differenti dal mero 

inadempimento della prestazione lavorativa, di recente assurti all’attenzione pure della 

giurisprudenza sovranazionale, in specie della Corte europea dei diritti dell’uomo29.  

 
27 Sul punto, sia consentito il rinvio ad A. TROJSI, Controllo a distanza, cit., pp. 670-671. 
28 Trib. Roma, sez. lav., 16 settembre 2016, n. 93383, in DeJure; Trib. Roma, sez. lav., 13 giugno 
2018, cit.; Trib. Vicenza, sez. lav., n. 356/2019, cit.. 
Altra giurisprudenza considera, invece, ancora (in parte) sussistente la fattispecie dei controlli 
difensivi, esulanti dal campo di applicazione dell’art. 4 St.lav. riformato nel 2015, per quelli 
diretti ad accertare comportamenti illeciti dei lavoratori non relativi allo svolgimento della 
prestazione lavorativa ovvero riguardanti la tutela di beni estranei al rapporto stesso (in tal 
caso, il controllo deve essere limitato e contenuto, strettamente necessario all’accertamento e 
alla dimostrazione dell’illecito, e i dati a tal fine acquisiti non possono essere utilizzati per scopi 
differenti); mentre rientrano nel novellato art. 4 i controlli su condotte illecite del lavoratore 
concernenti il corretto adempimento delle obbligazioni discendenti dal rapporto di lavoro (per 
cui, se all’esito di un controllo difensivo occulto ammesso al di fuori delle strette maglie dell’art. 
4, vengono portati alla luce dati riguardanti l’esatto adempimento delle obbligazioni lavorative, 
questi non possono essere usati per contestare al lavoratore la violazione degli obblighi 
contrattuali, quale ad esempio quello di diligenza). Cfr., in tal senso, Corte app. Roma, sez. lav., 
22 marzo 2019, n. 1331, in DeJure; Trib. La Spezia, 25 novembre 2016, e Trib. Padova, 19 gennaio 
2018, in Dir. rel. ind., 2019, p. 302, con nota di G. CASSANO, Prime pronunce sul nuovo art. 4 della 
l. n. 300/1970; Trib. Roma, 22 marzo 2018, in Riv. giur. lav., 2018, II, p. 562, con nota di M. 
VERZARO, Controlli tecnologici, cit.; Trib. Torino, sez. lav., n. 1664/2018, cit.; Trib. Ravenna, sez. 
lav., 19 febbraio 2019, n. 55, in DeJure; Trib. Roma, sez. lav., 26 marzo 2019, in DeJure. Cfr. anche 
Trib. Padova, sez. lav., 22 gennaio 2018, cit.: che osserva come il nuovo testo dell’art. 4 contenga 
un dato letterale significativo per ritenere che anche i controlli difensivi debbano essere 
ricondotti alla fattispecie del primo comma, costituito dalla previsione (innovativa rispetto al 
testo precedente) che gli impianti di controllo a distanza possono essere impiegati, previa 
autorizzazione, anche per la tutela del patrimonio aziendale; e che, tuttavia, parte della dottrina 
abbia sostenuto che residui un ambito di controlli difensivi legittimi non soggetti alle condizioni 
dell’art. 4, co. 1, determinato dall’acquisizione di indizi del compimento di condotte illecite a 
carico di singoli dipendenti, in danno del datore di lavoro o per le quali egli possa essere 
chiamato a rispondere (ovviamente, tali indici devono ricavarsi aliunde e devono essere 
specifici, o acquisiti a carico del lavoratore prima dell’effettuazione del controllo e non possono 
desumersi dagli stessi controlli a distanza, perché in tal modo si confermerebbe quella 
circolarità della giustificazione, già ampiamente criticata sotto il vigore della precedente 
normativa, in forza della quale l’emergere a posteriori della condotta vietata giustifica il controllo 
a priori, che quindi risulta sempre lecito). 
29 Corte europea dei diritti dell’uomo, Grand Chamber, 17 ottobre 2019, cause n. 1874/13 e n. 
8567/13, case of López Ribalda and Others v. Spain, in Mass. giur. lav., 2019, p. 957, con nota di S. 
BERTOCCO, La videosorveglianza occulta del lavoratore alla luce del “nuovo” giudizio di bilanciamento 
della Corte Edu: la protezione di prevalenti interessi pubblici o privati, in Riv. it. dir. lav., 2020, II, p. 
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I controlli difensivi, quindi, non potrebbero più essere svolti occultamente e sarebbero 

sottoposti all’obbligo di previo accordo sindacale o provvedimento amministrativo: 

diversamente da quanto, invece, finora buona parte della giurisprudenza ha sostenuto, 

reputando tale fattispecie estranea all’area di operatività del previgente testo dell’art. 4 

St.lav.30, in molti casi argomentando sulla base della mancata menzione delle finalità di 

 
193 con nota di L. TEBANO, I confini dei controlli difensivi e gli equilibrismi della Corte edu, e in 
Labor, 2020, p. 203, con nota di V. NUZZO, Il ragionevole sospetto di illecito e la possibilità di 
controlli difensivi occulti all’esame della Grande Camera della Corte Europea dei diritti dell’uomo. Sulla 
sentenza, v. A. CIRIELLO, F. ARIANTE, Videosorveglianza “occulta” sul luogo di lavoro: il caso 
López Ribalda e altri c. Spagna e la giurisprudenza della Corte Europea dei Diritti dell’Uomo, in Lav. 
dir. Europa, 2019, n. 3; A. GAMBARDELLA, L’utilizzo occulto delle tecnologie da parte del datore di 
lavoro al vaglio della corte EDU, in Lav. dir. Europa, 2020, n. 2; A. SITZIA, M.I. RAMOS 
QUINTANA, Sorveglianza difensiva “occulta” sui luoghi di lavoro e dignità nella prospettiva della 
Grande Camera della Corte EDU: la Sentenza López, in Lav. dir. Europa, 2019, n. 3. Cfr. anche la 
corrispondente, Corte europea dei diritti dell’uomo, sez. III, 9 gennaio 2018, cause n. 1874/13 e 
n. 8567/13, case of López Ribalda and Others v. Spain. In precedenza, parimenti in tema di 
videosorveglianza sui lavoratori, v. Corte europea dei diritti dell’uomo, sez. II, 28 novembre 
2017, causa n. 70838/13, case of Antović and Mirković v. Montenegro. Infine, Garante per la 
protezione dei dati personali, 5 aprile 2018, n. 196, doc. web n. 8577214; Garante per la protezione 
dei dati personali, 22 maggio 2018, n. 362, doc. web n. 8995107. 
30 Cfr. ex multis, Cass. civ., sez. lav., 3 aprile 2002, n. 4746, in Riv. giur. lav., 2003, II, p. 71, con nota 
di L. D’ARCANGELO, Uso privato del telefono, riservatezza e poteri di controllo del datore di lavoro; 
Cass. pen., sez. III, 28 gennaio 2003, n. 10268, in Dir. prat. lav., 2003, p. 926; Cass. pen., sez. III, 15 
dicembre 2006, n. 8042, in Cass. pen., 2008, p. 1555; Cass. pen., sez. V, 18 marzo 2010, n. 20722, in 
Riv. it. dir. lav., 2011, I, p. 85, con nota di P. TULLINI, Videosorveglianza a scopi difensivi e utilizzo delle 
prove di reato commesso dal dipendente; Cass. civ., sez. lav., 28 gennaio 2011, n. 2117, in Arg. dir. lav., 
2012, II, p. 136, con nota di T. ERBOLI, Legittimità dei controlli difensivi e regime di utilizzabilità delle 
prove; Cass. pen., sez. V, 12 luglio 2011, n. 34842, in Cass. pen., 2012, p. 1432; Cass. civ., sez. lav., 23 
febbraio 2012, n. 2722, in Arg. dir. lav., 2012, II, p. 1029, con nota di N. GIRELLI, Condizioni e 
limiti del controllo datoriale sulla posta elettronica del lavoratore; Cass. civ., sez. lav., 4 aprile 2012, n. 
5371, in Riv. it. dir. lav., 2013, II, p. 113, con nota di G. SPINELLI, La legittimità dei controlli 
datoriali cd. “difensivi”: certezze apparenti in una categoria dubbia; Cass. civ., sez. lav., 17 maggio 
2013, n. 12091; Cass. pen., sez. VI, n. 30177/2013, cit.; Cass. pen., sez. II, 16 gennaio 2015, n. 2890, 
in Foro it., 2015, II, c. 274; Cass. civ., sez. lav., 27 maggio 2015, n. 10955, in Riv. giur. lav., 2015, II, 
p. 587, con nota di M. RUSSO, Controlli difensivi: il fine giustifica i mezzi?, in Riv. it. dir. lav., 2015, 
II, p. 984, con nota di M. FALSONE, L’infelice giurisprudenza in materia di controlli occulti e le 
prospettive del suo superamento, in Riv. it. dir. lav., 2016, II, p. 120, con nota di E. PUCCETTI, Se il 
controllore occulto diventa agente provocatore, in Dir. rel. ind., 2015, p. 833, con nota di E. 
DAGNINO, Controlli social dei lavoratori: un’interessante pronuncia della Cassazione, e in Lav. giur., 
2015, p. 896, con nota di V. AMATO, Legittimità del controllo difensivo occulto attraverso i social 
networks; Cass. civ., sez. lav., 2 luglio 2015, n. 20440, in Riv. giur. lav., 2016, II, p. 148, con nota di 
E. RAIMONDI, La riservatezza del lavoratore tra innovazioni legislative e giurisprudenza nazionale ed 
europea, e in Riv. it. dir. lav., 2016, II, p. 249, con nota di M. AVOGARO, Abbandono ingiustificato 
del lavoro, gps e investigatori privati tra controlli difensivi e jobs act; Cass. pen., sez. V, 28 settembre 
2015, n. 39206, in Dir. prat. lav., 2015, p. 2499; Cass. pen., sez. V, 17 marzo 2016, n. 11419, in Dir. 
prat. lav., 2016, p. 1153; Cass. civ., sez. lav., 12 maggio 2016, n. 9749; Cass. pen., sez. II, n. 
33567/2016, cit.; Cass. civ., sez. lav., 8 novembre 2016, n. 22662; Cass. civ., sez. lav., 2 maggio 2017, 
n. 10636, in Foro it., 2017, I, c. 1915; Cass. civ., sez. lav., 15 giugno 2017, n. 14862, in Riv. giur. lav., 
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tutela del patrimonio aziendale tra quelle oggetto della norma. Del resto, la stessa 

autorizzazione sindacale o, in mancanza, quella amministrativa concorrono proprio 

alla funzione, prima indicata come opportuna, di “prevenire” gli illeciti da parte dei 

dipendenti mediante un’attività datoriale palesata e regolamentata, essendo invece di 

per sè intrusivi i controlli difensivi successivi posti in essere all’insaputa dei lavoratori. 

Questo profilo precauzionale è senz’altro rafforzato dal nuovo art. 4 St.lav., 

nell’ampliare appunto l’ambito dell’autorizzazione sindacale/amministrativa anche alle 

finalità di tutela del patrimonio aziendale. 

 

 4. L’area del controllo libero sui lavoratori. 

Il comma 231 dell’art. 4 St.lav. reca, invece, un’area di esenzione dall’osservanza dei 

limiti alla vigilanza sui lavoratori contenuti nel comma 1, e dunque un ambito di piena 

libertà di controllo a distanza, nel senso che mediante i due tipi di strumenti ricompresi 

 
2017, II, p. 560, con nota di M. TALARICO, La Corte di Cassazione in tema di controlli difensivi: il 
caso degli indebiti accessi alla rete mediante uso della chiavetta aziendale per la navigazione internet; 
Cass. civ., sez. lav., 10 novembre 2017, n. 26682, in Guida dir., 2018, n. 5, p. 77; Cass. pen., sez. II, 
30 gennaio 2018, n. 4367, in Guida dir., 2018, n. 9, p. 23; Cass. civ., sez. lav., 28 maggio 2018, n. 
13266, in Labor, 2018, p. 725, con nota di S. SONNATI, Legittimità dei controlli difensivi: la lesione 
patrimoniale in re ipsa e la previa autorizzazione del lavoratore sono ancora criteri adeguati? Il confronto 
sistematico con la normativa sulla privacy diventa indifferibile; Cass. civ., sez. lav., 11 giugno 2018, n. 
15084; Cass. civ., sez. lav., 5 luglio 2018, n. 17685; Cass. civ., sez. lav., 21 agosto 2018, n. 20879, in 
Riv. it. dir. lav., 2018, II, p. 811, con nota di S. ORTIS, Il badge aziendale e i controlli a distanza: le 
contraddizioni dell’evoluzione giurisprudenziale di fronte al novellato quadro normativo. 
Hanno, invece, ricondotto i “controlli difensivi” all’art. 4 St.lav.: Cass. civ., sez. lav., 17 giugno 
2000, n. 8250, in Orient. giur. lav., 2000, I, p. 613; Cass. civ., sez. lav., 17 luglio 2007, n. 15892, in 
Riv. it. dir. lav., 2008, II, p. 714, con nota di M.L. VALLAURI, È davvero incontenibile la forza 
espansiva dell’art. 4 dello Statuto dei lavoratori?, e in Riv. giur. lav., 2008, II, p. 358, con nota di A. 
BELLAVISTA, Controlli a distanza e necessità del rispetto della procedura di cui al comma 2 dell’art. 4 
Stat. lav.; Cass. civ., sez. lav., 23 febbraio 2010, n. 4375, in Riv. giur. lav., 2010, II, p. 462, con nota 
di A. BELLAVISTA, La Cassazione e i controlli a distanza sui lavoratori; Cass. civ., sez. lav., 22 
marzo 2011, n. 6498, in Giust. civ., 2012, I, p. 485; Cass. civ., sez. lav., 1 ottobre 2012, n. 16622, in 
Riv. giur. lav., 2013, II, p. 87, con nota di A. MATTEI, Controlli difensivi e tutela della riservatezza del 
lavoratore; Cass. civ., sez. lav., n. 9904/2016, cit.; Cass. civ., sez. I, 19 settembre 2016, n. 18302, e 
Cass. civ., sez. lav., n. 19922/2016, cit., in Riv. it. dir. lav., 2017, II, p. 26, con note di C. 
CRISCUOLO, Controlli difensivi e codice della privacy, e di A. INGRAO, Il controllo disciplinare e la 
privacy del lavoratore dopo il Jobs Act. 
31 E. GRAGNOLI, Gli strumenti di controllo e i mezzi di produzione, in Variazioni temi dir. lav., 2016, 
p. 651; F. GRILLO PASQUARELLI, Strumenti di lavoro e strumenti di controllo delle presenze nel 
nuovo art. 4 St. Lav., in A. CIRIELLO (a cura di), Giudici e cambiamenti del diritto del lavoro, 
Editoriale scientifica, Napoli, 2018, p. 169; L. MONTEROSSI, L’art. 4, comma 2, L. n. 300/1970: gli 
incerti confini dell’eccezione alla regola, in Personale e lavoro. Rivista di cultura delle risorse umane, 
2016, n. 3, p. 10. 
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nel comma 2 il datore di lavoro può sorvegliare anche l’attività dei lavoratori e senza 

bisogno di preventivo accordo collettivo o di autorizzazioni amministrative32. Essi sono 

gli “strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa” e gli 

“strumenti di registrazione degli accessi e delle presenze”. 

Per i controlli del comma 2 sono, quindi, vieppiù centrali le tutele del comma 3 del 

riformato art. 4 prima illustrate, in quanto l’obbligo di rispetto della disciplina sulla 

protezione dei dati e quello di previa adeguata informazione al lavoratore sulle 

modalità d’uso degli strumenti e dei controlli rappresentano l’unico limite all’esercizio 

del potere di vigilanza da parte del datore di lavoro e di legittimità dell’utilizzo delle 

informazioni ricavabili da essi per fini connessi al rapporto di lavoro (anche per 

provvedimenti pregiudizievoli per il lavoratore) e, quindi, l’unica fonte di salvaguardia 

per i lavoratori nel caso di specie33 (pur, naturalmente, come già detto, vincolando il 

comma 3 pure gli impianti audiovisivi e gli altri strumenti di controllo 

“preterintenzionale” a distanza del comma 1). 

Anzi, in relazione al nuovo testo dell’articolo 4, nell’ottica di conferire il giusto risalto 

al suo comma 3, proprio dall’applicazione di questo alle fattispecie del comma 2 

discende una conferma del fondato dubbio circa la esportabilità al vigente art. 4 del 

menzionato filone giurisprudenziale – piuttosto consolidato, benché non univoco – che 

aveva sottratto totalmente i “controlli difensivi” dall’ambito di operatività 

dell’originario art. 4. Ciò, in quanto neanche i controlli dell’attuale co. 2 dell’art. 4 

St.lav. possono più reputarsi del tutto e completamente “liberi”, dovendo essi 
 

32 V. però, Trib. Torino, sez. lav., n. 1664/2018, cit.: che aderisce alla tesi interpretativa secondo 
cui la portata derogatoria del co. 2 sia limitata alla necessità dell’accordo sindacale o 
dell’autorizzazione amministrativa, e dunque non si tratti di una deroga integrale (ovverosia 
attinente ad entrambi i precetti del co. 1), rimanendo fermo in ogni caso anche per gli strumenti 
del co. 2, dotati di potenzialità di controllo sull’attività dei lavoratori, il limite dell’impiegabilità 
soltanto per il soddisfacimento degli interessi tipizzati nel co. 1; ciò in quanto, diversamente 
opinando, verrebbe liberalizzato il controllo occulto e continuativo sui lavoratori in violazione 
dei principi cardine che governano la materia dei controlli a distanza. La sentenza conclude, 
pertanto, che nel nostro ordinamento continua ad essere vigente il divieto di utilizzo di 
strumenti tecnologici e apparecchiature, aventi quale finalità esclusiva quella di controllare la 
corretta esecuzione dell’attività lavorativa. 
33 Cfr. Trib. Roma, sez. lav., 24 marzo 2017, cit.; Trib. Pescara, 25 ottobre 2017, in Riv. it. dir. lav., 
2018, II, p. 304, con nota di V. NUZZO, I software che registrano la durata delle telefonate nei call 
center sono strumenti di lavoro?; Trib. Padova, sez. lav., 22 gennaio 2018, cit.; Trib. Savona, 1 
marzo 2018, in Riv. giur. lav., 2018, II, p. 574, con nota di G. BANDELLONI, Le nuove regole del 
controllo a distanza sulla prestazione lavorativa; Trib. Roma, sez. lav., 13 giugno 2018, cit.; Trib. 
Milano n. 17778/2019, cit.. 
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sottostare (benché non alla preventiva autorizzazione sindacale o amministrativa) 

all’obbligo d’informativa del lavoratore, ai sensi del co. 3, ai fini della utilizzabilità 

delle informazioni raccolte34.  

In aggiunta a quanto osservato a proposito della riconducibilità dei controlli difensivi 

alle finalità di tutela del patrimonio aziendale per gli strumenti del comma 1, in virtù 

del combinato disposto dei commi 2 e 3 dell’art. 4 St.lav. non è, dunque, più possibile 

svolgere controlli in forma occulta sui lavoratori, anche se difensivi, neppure mediante 

quegli strumenti essi stessi legislativamente esclusi in maniera espressa dall’area di 

applicazione dei limiti al controllo a distanza di cui al comma 1 dell’art. 4 (appunto, gli 

strumenti per rendere la prestazione lavorativa o di registrazione di accessi e presenze, 

compresi quelli informatici e telematici)35. 

Risulta, perciò, evidente l’importanza di definire, e delimitare, le due fattispecie del 

comma 2, ossia di individuare quali strumenti vi rientrino o meno, poiché il grado di 

estensione interpretativa di ciascuna fattispecie è inversamente proporzionale 

all’ampiezza della tutela dei lavoratori. Tale profilo riveste particolare rilievo, specie in 

considerazione delle ripercussioni sistematiche assunte dalla collocazione di 

un’apparecchiatura di sorveglianza nel primo o nel secondo comma dell’art. 4 St.lav., 

che implica differenti condizioni di legittimità dell’uso della stessa e della raccolta e 

trattamento dei dati. Solamente gli strumenti del comma 2 possono essere, perciò, 

istallati, o assegnati ai lavoratori, liberamente senza vincoli sindacali, né 

amministrativi, e utilizzati in deroga al divieto del co. 1. 

Cominciando dall’esegesi degli “strumenti utilizzati dal lavoratore per rendere la 

prestazione lavorativa”, tra i primi in ordine di tempo se n’è occupato il Garante per la 

protezione dei dati personali, nella pronuncia n. 303 del 13 luglio 2016 (doc. web n. 

5408460)36, in tema di monitoraggio informatico delle attività di accesso ad internet e 

 
34 Tale adempimento era stato, peraltro, già prescritto dalle Linee guida del Garante per la 
protezione dei dati personali per posta elettronica e internet n. 13 dell’1 marzo 2007, anche sub 
specie dell’adozione di apposita policy/disciplinare interno/regolamento aziendale. 
35 Diversamente ritiene, Trib. Roma, sez. lav., 24 marzo 2017, cit.. 
36 In Riv. it. dir. lav., 2017, II, p. 310, con nota di A. TROJSI, Al cuore del nuovo art. 4, co. 2, St. lav.: 
la delimitazione della fattispecie degli «strumenti utilizzati per rendere la prestazione lavorativa». V. 
pure, Garante per la protezione dei dati personali, Audizioni presso la Commissione Lavoro della 
Camera dei Deputati, del 9 luglio 2015, e presso la Commissione Lavoro del Senato, del 14 luglio 2015, 
sugli schemi di decreti legislativi attuativi del Jobs Act; nonché Garante per la protezione dei 
dati personali, Relazione 2015, p. 110 ss.: entrambe in www.garanteprivacy.it. 
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dell’utilizzo della posta elettronica dei lavoratori, effettuato ad insaputa dei 

dipendenti37.  

Sia il Garante, sia la giurisprudenza successiva sul nuovo art. 4 St.lav., sembrano 

accedere ad un’interpretazione restrittiva della fattispecie del co. 2, quindi più 

protettiva per il lavoratore, in quanto volta a circoscrivere la sfera di azione libera per il 

datore di lavoro, nel senso che questa riguarda non qualunque strumento di lavoro e 

non tutto lo strumento di lavoro, ma unicamente quelli, o le parti di essi, atti 

direttamente e appositamente a svolgere l’attività lavorativa. Il legislatore delegato 

avrebbe così maggiormente circostanziato la più generica espressione di “strumenti di 

lavoro”, adoperata dalla legge delega (art. 1, co. 7, lett. f), l. n. 183/2014). 

Il Garante, in particolare, ha negato la configurabilità come «strumenti utilizzati dal 

lavoratore per rendere la prestazione lavorativa» di «apparati (differenti dalle 

ordinarie postazioni di lavoro) e di sistemi software che consentono, con modalità non 

percepibili dall’utente (c.d. in background) e in modo del tutto indipendente rispetto alla 

normale attività dell’utilizzatore (cioè senza alcun impatto o interferenza sul lavoro del 

dipendente), operazioni di “monitoraggio”, “filtraggio”, “controllo” e “tracciatura” 

 
37 In tema di controllo datoriale occulto sulla navigazione internet e sulla posta elettronica 
aziendale, in senso garantista per i lavoratori, v. altresì, Corte europea dei diritti dell’uomo, 
Grand Chamber, 5 settembre 2017, causa n. 61496/08, case of Bărbulescu v. Romania, in Resp. civ. 
prev., 2018, n. 1, p. 125, con nota di F. PERSANO, Sull’accertamento della violazione dell’art. 8 
CEDU da parte dei giudici nazionali nella recente giurisprudenza della Corte di Strasburgo. Tale 
sentenza ribalta Corte europea dei diritti dell’uomo, sez. IV, 12 gennaio 2016, causa n. 61496/08, 
case of Barbulescu v. Romania, in Riv. giur. lav., 2016, II, p. 148, con nota di E. RAIMONDI, La 
riservatezza del lavoratore tra innovazioni legislative e giurisprudenza nazionale ed europea, e in Dir. 
rel. ind., 2016, p. 1171, con nota di G. CONSONNI, Il caso Barbulescu c. Romania e il potere di 
controllo a distanza dopo il Jobs Act: normativa europea e italiana a confronto. Sulla vicenda 
giurisprudenziale, cfr. sp. A. AMBROSINO, Riflessioni sul potere datoriale di controllo alla luce delle 
pronunce della Corte europea dei diritti dell’uomo sul caso Bărbulescu c. Romania, in Variazioni temi 
dir. lav., 2018, p. 257; A. INGRAO, Il “cyberslacking” e i diritti del lavoratore “catturato nella rete 
informatica”. Note critiche a margine della sentenza della Corte Europea dei diritti dell’uomo, sez. IV, 12 
gennaio 2016, n. 61496, Bărbulescu vs. Romania, in attesa della pronuncia della Grande Camera, in 
Osservatorio AIC, 2016, n. 3; C. JERVIS, Barbulescu v Romania: Why There is no Room for 
Complacency When it Comes to Privacy Rights in the Workplace, in EJIL: Talk!, 26 settembre 2017; F. 
PERRONE, La tutela della privacy sul luogo di lavoro: il rinnovato dialogo tra Corte Europea dei Diritti 
dell’Uomo e giurisdizione nazionale dopo la sentenza Bărbulescu 2, in Labor, 2018, p. 283; D. 
ZANETTO, Potere di controllo e indicazioni di diritto europeo, in Variazioni temi dir. lav., 2016, p. 757. 
Cfr. altresì, E. SYCHENKO, D. CHERNYAEVA, The Impact of the ECHR on Employee’s Privacy 
Protection, in Italian labour law e-journal, 2019, p. 171; L. TORSELLO, Persona e lavoro nel sistema 
CEDU. Diritti fondamentali e tutela sociale nell’ordinamento multilivello, Cacucci, Bari, 2019, p. 114 
ss.. 



 
 

www.dirittifondamentali.it  -  ISSN: 2240-9823 

1431 

 

costanti ed indiscriminati degli accessi a internet o al servizio di posta elettronica. […] 

In tale nozione, infatti — e con riferimento agli strumenti oggetto del provvedimento, 

vale a dire servizio di posta elettronica e navigazione web — è da ritenere che possano 

ricomprendersi solo servizi, software o applicativi strettamente funzionali alla 

prestazione lavorativa, anche sotto il profilo della sicurezza. Da questo punto di vista e 

a titolo esemplificativo, possono essere considerati “strumenti di lavoro”, alla stregua 

della normativa sopra citata, il servizio di posta elettronica offerto ai dipendenti 

(mediante attribuzione di un account personale) e gli altri servizi della rete aziendale, 

fra cui il collegamento a siti internet. Costituiscono parte integrante di questi strumenti 

anche i sistemi e le misure che ne consentono il fisiologico e sicuro funzionamento al 

fine di garantire un elevato livello di sicurezza della rete aziendale messa a 

disposizione del lavoratore (ad esempio: sistemi di logging per il corretto esercizio del 

servizio di posta elettronica, con conservazione dei soli dati esteriori, contenuti nella 

cosiddetta “envelope” del messaggio, per una breve durata non superiore comunque ai 

sette giorni; sistemi di filtraggio anti-virus che rilevano anomalie di sicurezza nelle 

postazioni di lavoro o sui server per l’erogazione dei servizi di rete; sistemi di 

inibizione automatica della consultazione di contenuti in rete inconferenti rispetto alle 

competenze istituzionali, senza registrazione dei tentativi di accesso)». 

Come sottolineato in precedenti occasioni38, pertanto, non tutte le funzioni di uno 

strumento informatico di lavoro — e dunque, non automaticamente l’intero strumento, 

l’hardware — rientrano nel campo di applicazione del comma 2 dell’art. 4 St.lav. (e 

quindi, del controllo datoriale permesso): ma soltanto quelle funzioni (software) 

appunto specificamente utilizzate per rendere la prestazione lavorativa (ad esempio, i 

programmi di scrittura, di calcolo, di elaborazione delle immagini o di progetti, come 

word, power point, excel, photoshop; i programmi di navigazione internet39; la posta 

elettronica aziendale40 e i programmi di gestione della stessa; eccetera) e non funzioni 

 
38 A. TROJSI, Controllo a distanza, cit., pp. 680-681; A. TROJSI, Al cuore del nuovo art. 4, cit., p. 322. 
39 In tema, v. Cass. civ., sez. lav., 1 febbraio 2019, n. 3133, in Riv. it. dir. lav., 2019, II, p. 414, con 
nota di A. INGRAO, Il potere di controllo a distanza sull’ozio telematico e il limite del diritto alla 
privacy del lavoratore, e in Mass. giur. lav., 2019, p. 195, con note di R. FABOZZI, Controlli a 
distanza e legittimità del licenziamento, e di D. TARDIVO, Lavoratore e controllo del datore al tempo 
della “web society”. 
40 Cfr. Trib. Roma, sez. lav., 24 marzo 2017, cit.: secondo cui, ai sensi dell’art. 4, co. 2, St.lav. (che 
riguarda gli strumenti informatico/tecnologici assegnati dal datore di lavoro in dotazione al 
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(e relativi programmi) non costituenti mezzo di esecuzione della prestazione, bensì 

istallati ed usati prevalentemente ad altri scopi, pur se accessori o connessi ad essa 

(quali, appunto, quelli di sicurezza del lavoro, di tutela del patrimonio aziendale o, più 

genericamente, organizzativo-produttivi), rientranti piuttosto nell’ambito del comma 1 

dell’art. 4 St.lav. (in cui sono citate le predette esigenze “collaterali” all’attività di 

lavoro, e i relativi strumenti ad esse rispondenti), se potenzialmente capaci di controllo 

a distanza (spaziale e/o temporale) dei lavoratori. E così, facendo l’esempio del 

computer, ma anche del tablet e dello smartphone, bisogna distinguere al suo interno i 

programmi e le applicazioni che servono esclusivamente ad effettuare la specifica 

prestazione lavorativa in oggetto, che quindi rientrano nel comma 2, dagli altri, che 

invece vanno nel comma 141. 

 
dipendente per svolgere l’attività lavorativa), lo strumento di lavoro, dovendo essere utilizzato 
ai fini della esecuzione della prestazione, può venire in rilievo solo se il lavoratore ha un ruolo 
attivo nel suo utilizzo, e cioè se quello strumento viene concretamente impiegato dal 
dipendente nello svolgimento delle mansioni, ovvero sia nella disponibilità del dipendente e da 
questi effettivamente usato nell’adempimento della prestazione, diversamente da quanto 
avviene con gli strumenti di controllo di cui al comma 1, rispetto ai quali il lavoratore è, invece, 
sempre soggetto passivo. Pertanto, secondo la sentenza, partendo dalla distinzione tra 
strumenti di lavoro e strumenti di controllo, l’uso degli strumenti informatici deve essere 
assimilato ad un mero strumento di lavoro messo a disposizione del lavoratore per rendere la 
prestazione; quindi i computer, i tablet e i cellulari sono i moderni attrezzi di lavoro, utilizzabili 
senza autorizzazione nel caso in cui vengano attribuiti al lavoratore per rendere la prestazione 
lavorativa oggetto del contratto di lavoro; considerate le mansioni svolte dal lavoratore, il pc e la 
casella di posta elettronica non possono che essere ritenuti strumenti di lavoro necessari allo 
svolgimento della prestazione lavorativa. Con riguardo alla posta elettronica aziendale, v. 
inoltre, Trib. Roma, sez. lav., 13 giugno 2018, cit.; Trib. Milano n. 17778/2019, cit.; Garante per la 
protezione dei dati personali, 30 luglio 2015, n. 456, doc. web n. 4298277; Garante per la 
protezione dei dati personali, 22 dicembre 2016, n. 547, doc. web n. 5958296; Garante per la 
protezione dei dati personali, 1 febbraio 2018, n. 53, doc. web n. 8159221; Garante per la 
protezione dei dati personali, 18 aprile 2018, n. 243, doc. web n. 8967232; Garante per la 
protezione dei dati personali, 4 dicembre 2019, n. 216, doc. web n. 9215890. Nonché, Cass. pen., 
sez. V, 31 marzo 2016, n. 13057; Cass. civ., sez. lav., 8 marzo 2018, n. 5523; Cass. civ., sez. lav., 22 
maggio 2019, n. 13865. 
41 Nel senso della necessità di scomposizione dello strumento in tutti i suoi elementi, rispetto ad 
ognuno dei quali dovrà essere indagata la potenzialità di controllo, v. pure Trib. Torino, sez. 
lav., n. 1664/2018, cit.: secondo cui, posto che non sussiste una nozione unitaria di strumento di 
lavoro, bisognerà valutare, caso per caso, a seconda del tipo di mansione e dell’organizzazione 
aziendale, se lo strumento affidato al lavoratore dal datore di lavoro sia oggettivamente 
necessario all’esecuzione della prestazione lavorativa, e cioè se sia il mezzo utilizzato dal 
lavoratore per svolgere le sue mansioni; pur non potendosi revocare in dubbio che il computer 
sia uno strumento di lavoro, è innegabile che al suo interno vi siano componenti hardware e 
software e che, pertanto, in relazione a ciascuna di esse, da considerarsi quale distinto strumento 
di lavoro e di potenziale controllo, sia necessario verificare la presenza del nesso di 
funzionalizzazione allo svolgimento della prestazione lavorativa. Le componenti che generano 
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Questa interpretazione della nozione è stata fatta propria anche dall’Ispettorato 

nazionale del lavoro, nella circolare 7 novembre 2016, n. 2 («Indicazioni operative 

sull’utilizzazione di impianti GPS ai sensi dell’art. 4, co. 1 e 2, l. n. 300/1970»). Secondo 

la quale nell’art. 4, co. 2, St.lav. rientra l’installazione di apparecchiature «strettamente 

funzionale a “…rendere la prestazione lavorativa”, tenuto conto che l’interpretazione 

letterale del disposto normativo porta a considerare quali strumenti di lavoro quegli 

apparecchi, dispositivi, apparati e congegni che costituiscono il mezzo indispensabile 

al lavoratore per adempiere la prestazione lavorativa dedotta in contratto, e che per 

tale finalità siano stati posti in uso e messi a sua disposizione». Mentre non rientrano in 

questo, ma nel campo di applicazione del comma 1, i sistemi che «rappresentino un 

elemento “aggiunto” agli strumenti di lavoro, non utilizzati in via primaria ed 

essenziale per l’esecuzione dell’attività lavorativa, ma per rispondere ad esigenze 

ulteriori di carattere assicurativo, organizzativo, produttivo o per garantire la sicurezza 

 
file di log (attraverso cui vengono registrate informazioni riguardanti le operazioni eseguite dal 
lavoratore) e consentono l’automatico monitoraggio e la tracciatura degli accessi ad internet (o 
anche al servizio di posta elettronica), come il c.d. proxy di navigazione web, non possono essere 
considerate strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa, ai sensi 
dell’art. 4, co. 2, essendo invece riconducibili alla fattispecie degli strumenti di controllo, 
legittimi ai sensi del co. 1 solo se finalizzati a realizzare una delle esigenze ivi previste, diverse 
da quella di controllare l’esatto adempimento delle obbligazioni derivanti dal rapporto di 
lavoro, e se vi è il previo accordo sindacale o l’autorizzazione amministrativa.  
V. altresì: Trib. Milano, 24 ottobre 2017, in Dir. rel. ind., 2019, p. 302 (con nota di G. CASSANO, 
Prime pronunce sul nuovo art. 4 della l. n. 300/1970), che esclude la riconducibilità all’art. 4, co. 2, 
St.lav. di un’applicazione di messaggistica istantanea dello smartphone in uso al lavoratore (e 
l’utilizzabilità a fini disciplinari dei dati relativi alle conversazioni effettuate attraverso essa), 
mancando un vincolo di strumentalità tra tale applicativo e lo svolgimento della prestazione 
lavorativa da parte del dipendente; Trib. Pescara, 25 ottobre 2017, cit., secondo cui rientrano nel 
comma 2 dell’art. 4 le «apparecchiature che vengono assegnate al lavoratore per espletare la 
prestazione lavorativa», nel caso di specie oltre cioè all’apparecchio telefonico, anche le 
correlate piattaforme software indefettibilmente necessarie allo svolgimento dell’attività 
lavorativa, utilizzate per smistare le telefonate e che registrano data, ora e durata di ogni 
chiamata effettuata dall’operatore; nonché Trib. Padova, sez. lav., 22 gennaio 2018, cit.; Trib. 
Savona, 1 marzo 2018, cit.; infine, Garante per la protezione dei dati personali, 11 gennaio 2018, 
n. 3, doc. web n. 7554790. Cfr. altresì, Corte europea dei diritti dell’uomo, sez. V, 22 febbraio 2018, 
causa n. 588/13, case of Libert v. France. 
Sulle piattaforme web per l’elaborazione di profili reputazionali, anche dei dipendenti, in senso 
critico, Garante per la protezione dei dati personali, 24 novembre 2016, n. 488, doc. web n. 
5796783, in Dir. rel. ind., 2017, p. 247, con nota di E. DAGNINO, Una questione di fiducia: la 
reputazione ai tempi delle piattaforme online tra diritto alla privacy e prospettive di mercato. V. inoltre, 
A. DONINI, Profilazione reputazionale e tutela del lavoratore: la parola al Garante della Privacy, in 
Labour & law issues, 2017, n. 1, p. 35. 
In tema, v. G. ZICCARDI, Il controllo delle attività informatiche e telematiche del lavoratore: alcune 
considerazioni informatico-giuridiche, in Labour & law issues, 2016, n. 1, p. 46. 
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del lavoro». L’Ispettorato nazionale del lavoro ne ha dedotto che le tecnologie 

satellitari sono quasi sempre nel comma 1, non essendo atte a svolgere la prestazione 

lavorativa, ma rispondendo a motivi di sicurezza (anche) del lavoro42. E «solo in casi 

del tutto particolari» – qualora i sistemi di geolocalizzazione satellitare GPS siano 

montati «per consentire la concreta ed effettiva attuazione della prestazione lavorativa 

(e cioè la stessa non possa essere resa senza ricorrere all’uso di tali strumenti), ovvero 

l’installazione sia richiesta da specifiche normative di carattere legislativo o 

regolamentare (es. per il trasporto di portavalori) – si può ritenere che gli stessi 

finiscano per “trasformarsi” in veri e propri strumenti di lavoro […] ai sensi di cui al 

comma 2 dell’art. 4 della l. n. 300/1970»43. 

In definitiva, la suddetta interpretazione è più garantista per il lavoratore, in quanto 

appunto riduce l’area di esonero dall’obbligo datoriale di rispetto delle regole e dei 

limiti del comma 1 dell’art. 4, lasciando scoperto l’utilizzo di tutti quegli strumenti o di 

quelle porzioni di essi, anche informatici e digitali, non qualificabili come necessari per 

lo svolgimento del lavoro. Di conseguenza essi – poiché sono catalogabili senz’altro, in 

quanto tali, tra quelli impiegati per esigenze organizzative, produttive o di tutela del 

patrimonio dell’azienda o di sicurezza del lavoro – ove suscettibili di realizzare un 

controllo a distanza dei lavoratori, dovrebbero riportarsi nel comma 1 dell’art. 4 St.lav., 

non diversamente da quanto poteva sostenersi con riguardo all’originario testo dell’art. 

4, col riproporsi, in tal caso, del problema della sostanziale diffusa disapplicazione 

della norma, dal momento che la stragrande maggioranza delle imprese rientrerebbe 

nella fattispecie e, quindi, dovrebbe ricercare l’accordo sindacale o l’autorizzazione 

amministrativa. 

Con riguardo, poi, alla seconda fattispecie del comma 2 dell’art. 4 St.lav. – gli 

“strumenti di registrazione degli accessi e delle presenze” – e rinviando, per il resto, a 

riflessioni precedentemente svolte44, in questa sede preme segnalare che, anche con 

 
42 Nello stesso senso, Garante per la protezione dei dati personali, 16 marzo 2017, n. 138, doc. web 
n. 6275314; Garante per la protezione dei dati personali, 18 aprile 2018, n. 232, doc. web n. 
9358266; e, con riferimento al previgente art. 4, co. 2, St.lav., Cass. civ., sez. lav., n. 19922/2016, 
cit.. 
43 Per ulteriori approfondimenti, anche bibliografici e giurisprudenziali, sia consentito rinviare 
ad A. TROJSI, A. MELLACE, Badge e Gps, cit.. 
44 A. TROJSI, A. MELLACE, Badge e Gps, cit., sp. p. 34 ss., pure per i riferimenti bibliografici e 
giurisprudenziali. 
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riferimento ad essa, pare condivisibile orientarsi per una interpretazione “in senso 

stretto” dello strumento: ritenendo, cioè, legittimo il controllo esclusivamente sui dati 

dell’entrata, della permanenza e dell’uscita dal luogo di lavoro, ed escludendo – e 

conseguentemente riconducendo al comma 1, in quanto potenzialmente svolgenti un 

controllo a distanza – quegli apparecchi (ad esempio, i badge elettronici con tecnologia 

RFId – Radio Frequency Identification, ossia applicazioni basate sull’identificazione a 

radiofrequenza, che permettono il riconoscimento a distanza mediante onde radio45) 

che raccolgano anche altre informazioni, quali movimenti e spostamenti interni ed 

esterni ai locali aziendali, permessi, pause, sospensioni, e relative tempistiche46, e 

persino caratteristiche fisiche, a loro volta potenzialmente rivelatrici di indizi sullo 

stato di salute del lavoratore. 

A tale ultimo proposito, viene altresì in rilievo l’impatto, nel pubblico impiego, della 

previsione legislativa della possibilità di introduzione di sistemi di verifica biometrica, 

oltre che di videosorveglianza degli accessi, come misura di contrasto all’assenteismo 

dei dipendenti pubblici (art. 2, legge 19 giugno 2019, n. 56), col relativo dibattito che ne 

è scaturito, non solo dottrinale47, ma coinvolgente lo stesso Garante per la protezione 

dei dati personali, mediante la formulazione di osservazioni e di indicazioni sulla 

norma e sulla sua attuazione, in particolare in nome del richiamo al principio generale 

di proporzionalità del trattamento dei dati personali48. Ciò, tanto più che i “dati 

biometrici” (come definiti dall’art. 4, par. 1, n. 14) sono stati qualificati tra i dati 

 
45 Per maggiori dettagli sui chip RFId, v. A. TROJSI, A. MELLACE, Badge e Gps, cit., p. 29 ss.. 
46 Così già, in relazione al previgente art. 4, co. 2, St.lav., Cass. civ., sez. lav., n. 9904/2016, cit.; 
Cass. civ., sez. lav., n. 17531/2017, cit.. Cfr. pure, Cass. civ., sez. lav., n. 20879/2018, cit., e la 
relativa nota di S. ORTIS, Il badge aziendale, cit.. 
47 Cfr. S. CASTELLUCCI, La problematica intersezione della disciplina sui controlli a distanza con il 
D.Lgs. n. 116/2016 e il disegno di legge “Concretezza”, in Lav. pubbl. amm., 2019, n. 1, I, p. 87. 
48 Garante per la protezione dei dati personali, Parere su uno schema di disegno di legge recante 
“Interventi per la concretezza delle azioni delle pubbliche amministrazioni e la prevenzione 
dell’assenteismo”, 11 ottobre 2018, n. 464, doc. web n. 9051774; Garante per la protezione dei dati 
personali, Parere su uno schema di decreto del Presidente del Consiglio dei ministri concernente la 
disciplina di attuazione della disposizione di cui all’articolo 2 della legge 19 giugno 2019, n. 56, recante 
“Interventi per la concretezza delle azioni delle pubbliche amministrazioni e la prevenzione 
dell’assenteismo”, 19 settembre 2019, n. 167, doc. web n. 9147290. In precedenza, v. pure, ad 
esempio, Garante per la protezione dei dati personali, Verifica preliminare. Sistema di lettura di dati 
biometrici mediante parziale identificazione dell’impronta digitale per la rilevazione della presenza in 
servizio, 15 settembre 2016, n. 357, doc. web n. 5505689. 
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sensibili dal Regolamento 2016/679/UE (art. 9, par. 1)49. È, inoltre, il caso di rammentare 

che a tale disciplina si ricollega la fattispecie, legislativamente individuata e punita con 

severità, del licenziamento disciplinare senza preavviso per falsa attestazione della 

presenza in servizio, mediante alterazione dei sistemi di rilevamento della presenza o 

con altre modalità fraudolente, accertabile anche tramite strumenti di sorveglianza50 o 

di registrazione degli accessi o delle presenze, di cui all’articolo 55 quater (co. 1, lett. a), 

co. 1 bis, e co. da 3 a 3 sexies) del d.lgs. n. 165/2001 (inserito dal d.lgs. 27 ottobre 2009, n. 

150 e modificato e integrato dal d.lgs. 20 giugno 2016, n. 116, nonché dal d.lgs. 20 luglio 

2017, n. 118)51, cui si connette una specifica ipotesi di responsabilità penale (nonché 

risarcitoria) ai sensi del successivo art. 55 quinquies del d.lgs. n. 165/2001 (parimenti 

inserito dal d.lgs. n. 150/2009 e modificato dal d.lgs. 25 maggio 2017, n. 75)52. 

 

 5. Il profilo sanzionatorio. 

Va effettuata una notazione conclusiva sul profilo sanzionatorio, attinente alla qualità 

di disposizione penale dell’art. 4 St.lav., dal momento che la sua violazione è punita 

 
49 A. IANNUZZI, F. FILOSA, Il trattamento dei dati genetici e biometrici, in Dirittifondamentali.it, 
2019, n. 2. 
50 Sul valore delle videoriprese effettuate mediante impianti di videosorveglianza a tutela di 
uffici pubblici, v. Cass. pen., sez. VI, 10 aprile 2019, n. 15838. 
51 Su cui, v. Corte cost., 23 giugno 2020, n. 123; Cass. civ., sez. lav., 23 agosto 2016, n. 17259, in 
Lav. pubbl. amm., 2016, II, p. 545; Cass. civ., sez. lav., 6 settembre 2016, n. 17637, in Foro it., 2016, I, 
c. 3066; Cass. civ., sez. lav., 1 dicembre 2016, n. 24574, in Dir. rel. ind., 2017, p. 209, con nota di G. 
CALVELLINI, Pubblico impiego e falsa attestazione della presenza in servizio: il “vaso di Pandora” può 
dirsi chiuso?; Cass. civ., sez. lav., 14 dicembre 2016, n. 25750, in Foro it., 2017, I, c. 884; Cass. civ., 
sez. lav., 10 gennaio 2019, n. 448, in Foro it., 2019, I, c. 445; Corte app. Bari, sez. lav., 1 marzo 
2018, n. 507, in DeJure; Trib. Catania, 19 aprile 2019, n. 15456, in Dir. rel. ind., 2019, p. 1185. Il 
secondo, terzo e quarto periodo dell’art. 55 quater, comma 3 quater, del d.lgs. n. 165/2001, 
introdotti dal d.lgs. n. 116/2016, sono stati dichiarati costituzionalmente illegittimi, per eccesso 
di delega, da Corte cost., 10 aprile 2020, n. 61. Cfr. S.M. CORSO, Sostanza ed apparenza nel 
contrasto all’assenteismo fraudolento nei luoghi di lavoro (d.lgs. 20 giugno 2016 n. 116), in Riv. it. dir. 
lav., 2017, I, p. 77. 
52 Su cui, v. Cass. pen., sez. III, 27 ottobre 2015, n. 45696, in Cass. pen., 2016, p. 2072; Cass. pen., 
sez. III, 27 ottobre 2015, n. 45698, in Foro it., 2016, II, c. 79; Cass. pen., sez. III, 27 ottobre 2015, n. 
47043; Cass. pen., sez. II, 18 ottobre 2018, n. 7005, in Riv. it. dir. lav., 2019, II, p. 322, con nota di 
G. GENTILE, Profili penali della falsa attestazione della presenza in servizio; Cass. pen., sez. II, 11 
luglio 2019, n. 38278; Cass. pen., sez. II, 12 settembre 2019, n. 45106; Trib. Napoli, sez. lav., 8 
agosto 2017, in DeJure; Corte conti Molise, sez. reg. giur., 17 febbraio 2012, n. 16, in Riv. corte 
conti, 2012, n. 1-2, p. 302; Corte conti Abruzzo, sez. reg. giur., 31 gennaio 2017, n. 9, in Rass. dir. 
farm., 2017, p. 1345; Corte conti Toscana, sez. reg. giur., 6 aprile 2017, n. 66, in Foro it., 2017, III, c. 
324. 
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con le sanzioni di cui all’art. 38 St.lav.53: da qui, il ruolo interpretativo e applicativo 

anche della giurisprudenza penale, non a caso più volte richiamata nelle pagine 

precedenti. 

Al riguardo, l’art. 23 (co. 2) del d.lgs. n. 151/2015, a corredo della novella dell’art. 4 

St.lav., aveva modificato il testo dell’art. 171 del d.lgs. n. 196/200354 – che stabiliva 

appunto detta censurabilità ai sensi dell’art. 38 St.lav. – includendo espressamente 

anche l’inosservanza del comma 2, oltre che del comma 1, dell’art. 4 St.lav., come 

coperta dalla norma penale. Il tentativo di individuare il significato di tale inserimento 

aveva condotto alla deduzione della possibile natura del comma 2 dell’art. 4 St.lav., 

come di una disposizione non soltanto permissiva, ma al contempo anche precettiva-

proibitiva, ossia prescrittiva di divieti e limiti per il datore di lavoro: precisamente, 

dell’obbligo negativo per il datore di non controllare, mediante gli strumenti ivi 

contemplati, attività ed informazioni diverse da quelle inerenti alla prestazione 

lavorativa e agli accessi e alle presenze55. Conseguentemente, il controllo datoriale 

libero sugli strumenti di lavoro (in senso stretto), di cui al co. 2, sarebbe risultato 

circoscritto alle sole operazioni (e ai relativi dati) concernenti l’esecuzione della 

prestazione lavorativa, anche sotto il profilo del rispetto dell’orario di lavoro (compresi 

quelli su un eventuale utilizzo “quantitativo” non lavorativo, ma privato, dello 

strumento, ove non permesso — o al di là di quanto permesso — dal datore di lavoro), 

e non, invece, alle altre “attività dei lavoratori”. 

Ma, evidentemente, la formulazione non era stata consapevolmente voluta nei termini 

sopra immaginati. Essa è stata, infatti, rettificata in occasione della emanazione del 

 
53 L’art. 38 St.lav. prevede, salvo che il fatto non costituisca più grave reato, l’ammenda da euro 
154 a euro 1.549 o l’arresto da 15 giorni ad un anno. Nei casi più gravi, le pene dell’arresto e 
dell’ammenda sono applicate congiuntamente; e l’autorità giudiziaria ordina la pubblicazione 
della sentenza penale di condanna nei modi stabiliti dall’articolo 36 del codice penale. Quando, 
per le condizioni economiche del reo, l’ammenda, come sopra stabilita, può presumersi 
inefficace anche se applicata nel massimo, il giudice ha facoltà di aumentarla fino al quintuplo. 
54 Alle sentenze dei giudici penali citate nelle note precedenti, si aggiungano, riguardanti l’art. 
171 del d.lgs. n. 196/2003: Cass. pen., sez. III, 12 novembre 2013, n. 4331; Cass. pen., sez. III, 7 
aprile 2016, n. 45198, in Foro it., 2017, II, c. 90; Cass. pen., sez. III, 6 dicembre 2016, n. 51897 
(anche sulla versione dell’art. 4 St.lav. riformata nel 2015), in Dir. rel. ind., 2017, p. 181, con nota 
di E. DAGNINO, La Cassazione penale sui controlli a distanza post Jobs Act: continuità del tipo di 
illecito; Trib. Benevento, 28 dicembre 2016, n. 2080, in DeJure. 
55 A. TROJSI, Controllo a distanza, cit., pp. 674-675. In tema, v. altresì, R. FLOR, Diritto penale e 
controlli a distanza dei lavoratori dopo il c.d. Jobs Act, in A. LEVI (a cura di), Il nuovo art. 4, cit., p. 
161. 
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d.lgs. n. 101/2018: il quale (all’art. 15, co. 1, lett. f) ha limitato la applicazione della 

sanzione penale (di cui all’art. 38 St.lav.) alla violazione del solo comma 1 dell’art. 4 

St.lav., decretando in tal modo la connotazione esclusivamente permissiva del 

successivo comma 2 di questo56. 

Sempre dal punto di vista del sistema di tutele e sanzionatorio per la trasgressione 

dell’art. 4, va, infine, ricordato che questa, oltre all’azionabilità in sede penale e/o in 

sede civile/del lavoro da parte del lavoratore individualmente leso, qualora si concreti 

nell’installazione di impianti audiovisivi o di altre apparecchiature di cui al comma 1 

in mancanza del coinvolgimento del sindacato ai fini del raggiungimento di un 

accordo collettivo, configura un comportamento antisindacale del datore di lavoro e, 

quindi, legittima anche (e contestualmente) gli organismi locali delle associazioni 

sindacali nazionali che vi abbiano interesse a proporre ricorso al giudice del lavoro ai 

sensi dell’art. 28 St.lav., avvalendosi del relativo procedimento giurisdizionale 

agevolato57. 

 

 

 
56 L’art. 15, co. 1, lett. f), del d.lgs. n. 101/2018 ha anche modificato la rubrica dell’art. 171 del 
d.lgs. n. 196/2003 in «Violazioni delle disposizioni in materia di controlli a distanza e indagini 
sulle opinioni dei lavoratori». 
57 Sui procedimenti ex art. 28 St.lav., in relazione al previgente testo dell’art. 4 (comma 2) St.lav., 
v. Cass. civ., sez. lav., 16 settembre 1997, n. 9211, in Lav. giur., 1998, p. 519; Cass. civ., sez. lav., 9 
febbraio 2016, n. 2531; Trib. Firenze, 11 giugno 1993, in Foro it., 1994, I, c. 908; Trib. Milano, 18 
marzo 2006, in Riv. crit. dir. lav., 2006, p. 752; Trib. Milano, 30 marzo 2006, in Orient. giur. lav., 
2006, p. 279; Trib. Milano, 31 maggio 2007, in Orient. giur. lav., 2007, p. 437; Trib. Lucca, 4 
febbraio 2015, in Foro it., 2015, I, c. 1384; Pret. Roma, 11 febbraio 1987, in Foro it., 1987, I, c. 1338; 
Pret. Roma, 13 gennaio 1988, in Dir. lav., 1988, II, p. 49; Pret. Roma, 22 dicembre 1988, in Foro it., 
1989, I, c. 1309; Pret. Milano, 1 marzo 1993, in Orient. giur. lav., 1993, p. 5; Pret. Cividale Friuli, 4 
dicembre 1995, in Lav. giur., 1996, p. 405. 


