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Emergenza sanitaria e tutela della privacy

(European Data Protection Board, Parere sul Progetto
in materia di app per il contrasto al Covid-19, 14 aprile 2020)

La Presidente del Comitato Europeo per la Protezione dei Dati Personali ha espresso il parere
dell’EDPB in merito al progetto di linee-guida in materia di app per il “tracciamento dei contatti” ai
fini del contrasto alla diffusione dell’epidemia da Covid-19. Il Comitato ha precisato che: 1) ogni
soluzione dovra essere analizzata caso per caso, per ridurre al minimo le ingerenze nella vita
privata delle persone; 2) I'impiego delle app puo avvenire solo su base volontaria, senza alcuna

penalizzazione per chi non intenda farne uso.
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Bruxelles, 14 aprile 2020
Olivier Micol
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Egregio Dr. Micol,

desidero ringraziarla per avere contattato il Comitato chiedendone il parere sul progetto di Linee-
guida in materia di app a supporto della lotta contro la pandemia dovuta al COVID-19. Il Comitato
ha, infatti, sempre mirato a operare con celerita sul tema pubblicando una dichiarazione in materia
lo scorso 19 marzo, e prevede di pubblicare ulteriori orientamenti la prossima settimana
concernenti le attivita di tracciamento, la ricerca scientifica e il telelavoro. Anche alcune autorita
nazionali di protezione dati stanno lavorando alla messa a punto di linee-guida a livello nazionale,
nell’intento di fornire consulenza a governi e operatori di telecomunicazioni sui meccanismi piu
idonei a garantire il rispetto delle norme in materia di protezione dei dati. Il Comitato accoglie con
favore l'iniziativa della Commissione mirante a definire un approccio coordinato a livello europeo,
in cui le app per telefonia mobile possano divenire una delle misure previste per consentire alle
persone di rivestire un ruolo attivo nella lotta alla pandemia. Il Comitato ha ribadito piu volte che
I’attuazione dei principi di protezione dati e il rispetto di diritti e liberta fondamentali non
costituiscono soltanto un obbligo di legge, ma anche un presupposto indispensabile per rafforzare

Dirittifondamentali.it (ISSN 2240-9823)



www.dirittifondamentali.it (ISSN 2240-9823)

l'efficacia di ogni iniziativa che voglia utilizzare i dati nel contrasto alla diffusione del COVID-19,
nonché nella definizione delle strategie di uscita graduale dall’emergenza.

Il Comitato e pienamente consapevole dell'impossibilita di individuare soluzioni onnicomprensive
nel contesto specifico, nonché della necessita di tenere conto di una molteplicita di fattori rispetto
alle opzioni disponibili - fra cui i possibili impatti sulla salute delle persone. Per tale motivo, ogni
soluzione tecnica dovra essere analizzata in modo approfondito e caso per caso. Inoltre, il
Comitato ritiene che vada nella giusta direzione 1'indicazione fornita nelle linee-guida quanto alla
necessita fondamentale di consultare le autorita di protezione dati cosi da assicurare la liceita dei
trattamenti di dati personali nel rispetto dei diritti delle persone, conformemente alle legislazioni
in materia di protezione dei dati.

La messa a punto delle app deve avvenire secondo criteri di responsabilizzazione, documentando
attraverso una valutazione di impatto sulla protezione dei dati tutti i meccanismi messi in atto alla
luce dei principi di privacy by design e by default; inoltre, il codice sorgente dovrebbe essere reso
pubblico cosi da permettere la piti ampia valutazione possibile da parte della comunita scientifica.
A oggi, sulla base delle informazioni fornite dalla Commissione, il Comitato puo prendere in
esame soltanto 1'obiettivo generale che si intende perseguire con le app in questione, al fine di
verificarne la conformita con i principi di protezione dati, nonché i meccanismi previsti per
I'esercizio dei diritti e delle liberta da parte degli interessati. II Comitato ritiene che la
Commissione potra ricavarne elementi utili al fine di approfondimenti ulteriori cosi da modulare
diversamente, ove necessario, le scelte compiute nel documento ovvero esplorare altre opzioni
tecniche. In ogni caso, il Comitato intende proseguire la propria analisi su queste tematiche nelle
linee-guida di prossima pubblicazione.

In questa sua risposta, il Comitato prendera in considerazione specificamente I'impiego di app per
le finalita di tracciamento dei contatti e di segnalazione, essendo questi gli ambiti ove e richiesta
particolare attenzione al fine di ridurre al minimo le ingerenze nella vita privata delle persone
consentendo, al tempo stesso, di trattare i dati al fine di tutelare la salute pubblica.

Se le app in questione dovessero rivelarsi strumentali alla realizzazione di politiche di salute
pubblica, potranno garantire la massima efficacia solo se saranno utilizzate dalla quota pit ampia
possibile della popolazione, in uno sforzo collettivo di contrasto del virus. Eventuali eterogeneita
funzionali, problemi di interoperabilita o, persino, differenze individuali nell'impiego delle app
possono generare esternalita negative per i terzi e, conseguentemente, ridurre l'efficacia sanitaria.
Il Comitato accoglie con grande favore la proposta della Commissione di prevedere 1'adozione di
tali app su base volontaria, attraverso una scelta compiuta dai singoli nel segno di una
responsabilita collettiva. E bene osservare che I’adozione volontaria va di pari passo alla fiducia
individuale, e cio sottolinea ulteriormente I'importanza dei principi di protezione dati.

Il Comitato osserva come la volontarieta dell’utilizzo dell’app per il tracciamento dei contatti non
significhi che il trattamento di dati personali da parte di soggetti pubblici debba fondarsi
necessariamente sul consenso. Qualora un servizio sia fornito da un soggetto pubblico che operi
sulla base di un mandato conferito dalla legge e conformemente ai requisiti fissati in tale legge, il
fondamento giuridico piu idoneo per il trattamento dei dati risulta essere la necessita del
trattamento stesso per l'adempimento di un compito nell’interesse pubblico. Il fondamento
giuridico per l'utilizzo delle app potrebbe individuarsi nella promulgazione di leggi nazionali che
promuovano l'impiego di app su base volontaria senza alcuna penalizzazione per chi non
intendesse farne uso. Cio significa che gli interventi legislativi in oggetto non dovrebbero essere
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strumentali all'imposizione di un obbligo di utilizzo, e che le persone dovrebbero essere libere di
scegliere se installare o disinstallare 1'app. Alla normativa qui descritta potrebbero associarsi
idonee attivita di comunicazione a livello nazionale tese a promuovere 1'uso di questi strumenti,
con campagne di sensibilizzazione e supporto rivolte ai minori, ai disabili o ai settori della
popolazione con un minor livello di istruzione e formazione, cosi da evitare un’adozione a
macchia di leopardo o una conoscenza imperfetta dell’evoluzione della patologia nonché
scongiurare ogni possibile discriminazione in ambito sanitario. Lacune informative dovute a un
uso disattento dell’app da parte delle persone, o magari al malfunzionamento della batteria del
dispositivo, possono pregiudicare seriamente l"utilita pubblica di questi strumenti.

Le app per il tracciamento dei contatti non necessitano di geolocalizzare i singoli utenti. L’obiettivo
che perseguono non e seguire gli spostamenti individuali o imporre il rispetto di specifiche
prescrizioni, bensi individuare eventi (il contatto con soggetti positivi) che hanno natura
probabilistica e che possono anche non verificarsi per la maggioranza degli utenti, soprattutto
nella fase post-emergenziale. Raccogliere dati sugli spostamenti di una persona durante il
funzionamento di un’app di tracciamento dei contatti configurerebbe una violazione del principio
di minimizzazione dei dati, oltre a comportare gravi rischi in termini di sicurezza e privacy.

Le autorita sanitarie e gli studiosi hanno tutti gli strumenti per individuare quali eventi abbiano
caratteristiche tali da imporre la condivisione delle relative informazioni, tenendo conto delle
modalita, del luogo e del tempo in cui si verificano, secondo un rigido parametro di necessita come
previsto dalla legge. A loro spetta anche definire alcuni dei requisiti funzionali delle app. Un’altra
questione controversa riguarda la memorizzazione di tali eventi. Si possono immaginare due
scenari: memorizzazione dei dati in locale, all'interno dei dispositivi degli utenti, oppure
memorizzazione centralizzata. Il Comitato ritiene che siano percorribili entrambe le strade, purché
siano previste adeguate misure di sicurezza, e che la titolarita dei trattamenti potra variare a
seconda dell’obiettivo perseguito in ultima analisi dall’app: per esempio, il titolare del trattamento
e le tipologie di dati trattati potranno essere diversi se I'obiettivo & fornire informazioni in-app
piuttosto che contattare telefonicamente la persona. In ogni caso, il Comitato sottolinea che la
soluzione decentralizzata e maggiormente in linea con il principio di minimizzazione.

Infine, le app in questione non sono piattaforme per 1’allarmismo sociale o per la stigmatizzazione.
Tutt’altro: dovrebbero essere strumenti per dare alle persone la possibilita di fare la propria parte.
Come scrive la Commissione nella proposta di linee-guida, il loro unico obiettivo ¢ “permettere
alle autorita sanitarie pubbliche di individuare persone che siano venute in contatto con soggetti
positivi al COVID-19 e chiedere a tali persone di porsi in auto-isolamento, eseguendo rapidamente
un test e fornendo indicazioni di comportamento, se del caso, anche in caso si manifestino
sintomi”. A questo scopo, e essenziale la qualita dei dati oggetto di trattamento. I passi da
compiere per “individuare persone che siano venute in contatto con soggetti positivi al COVID-19”
sono tutt’altro che facili da realizzare. Le informazioni, attraverso notifiche in-app, possono essere
fornite assicurandosi che l'app tratti solo pseudonimi randomizzati. Si dovrebbe prevedere,
inoltre, un meccanismo in grado di garantire la correttezza delle informazioni inserite nell’app
ogniqualvolta una persona sia dichiarata positiva, visto che da tale informazione possono scaturire
notifiche ad altre persone concernenti la loro esposizione al virus. Un meccanismo del genere
potrebbe basarsi, per esempio, sull'impiego di un codice monouso scannerizzabile dalla persona
quando questa riceve i risultati di un test. Tutti i contatti con i singoli interessati devono avvenire
solo attraverso le autorita sanitarie e previa valutazione di dati fortemente probanti, evitando al
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massimo processi inferenziali. La Commissione dovrebbe anche chiarire il ruolo attribuito alla
“rubrica del proprietario del dispositivo” in base alle linee-guida.

Gli algoritmi utilizzati nelle app per il tracciamento dei contatti dovrebbero operare sotto la stretta
vigilanza di personale qualificato al fine di limitare i falsi positivi e i falsi negativi; in nessun caso
le “indicazioni di comportamento” dovrebbero scaturire da processi esclusivamente automatizzati.
E opportuno prevedere un meccanismo di richiamata, mettendo a disposizione delle persone un
numero di telefono o un canale di contatto che permetta di ricevere maggiori informazioni da un
agente umano. Per evitare ogni stigmatizzazione, le “indicazioni” in oggetto non dovrebbero fare
in alcun modo riferimento a informazioni potenzialmente identificative di altri interessati, né
I'impiego dell’app o di sue componenti (pannello di controllo, impostazioni di configurazione,
ecc.) dovrebbe consentire la reidentificazione di altri soggetti, positivi o meno al COVID-19. Il
Comitato sconsiglia assolutamente di memorizzare dati direttamente identificativi nel dispositivo
dell'utente, e in ogni caso i dati dovranno essere cancellati il prima possibile.

I Comitato concorda pienamente con la raccomandazione di evitare l'utilizzo del sistema di
emergenza qui descritto una volta cessato lo stato di crisi, e in via generale di cancellare o
anonimizzare i dati raccolti.

Infine, il Comitato e tutti i suoi componenti, cui € demandato il compito di fornire consulenza e
garantire la corretta applicazione del RGPD e della direttiva e-privacy, dovrebbero essere coinvolti
in tutto il processo di elaborazione e implementazione delle misure in oggetto. Il Comitato ricorda
che saranno presto pubblicate specifiche linee-guida in materia di geolocalizzazione e altri
strumenti di tracciamento nel contesto dell’emergenza COVID-19.

Il Comitato ribadisce la massima disponibilita a fornire ogni ulteriore indicazione alle istituzioni
dell’Ue e a tutti i soggetti coinvolti a vario titolo nella messa a punto e nell’utilizzo di queste app ai
fini del contrasto al COVID-19.

In fede,

La Presidente del Comitato
Andrea Jelinek
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